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Introduccion

De acuerdo con la Constitucién Politica de los Estados Unidos Mexicanos en lo sucesivo la CPEUM,
la proteccién de datos personales es un derecho fundamental, que involucra a todas las personas
y por el cual los titulares tienen el derecho a que sea respetado por los responsables en el
tratamiento sea el sector privado o el sector publico.

El articulo 16, segundo pérrafo de la CPEUM sefiala que toda persona tiene derecho a la proteccién
de sus datos personales, al acceso, rectificacion y cancelacidn de los mismos, asi como a manifestar
su oposicion al uso de su informacion personal, en los términos que fije la ley, la cual establecerd los
supuestos de excepcién a los principios que rijan el tratamiento de datos personales, por razones
de seguridad nacional, disposiciones de orden plblico, seguridad y salud publicas o para proteger
los derechos de terceros.

Con la entrada en vigor de la Ley General de Proteccién de Datos Personales en Posesidn de Sujetos
Obligados (en lo sucesivo Ley General) publicada en el Diario Oficial de la Federacién el 26 de enero
de 2017 y los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico (en
lo sucesivo Lineamientos Generales), de fecha 26 de enero de 2018, se establecen una serie de
obligaciones y deberes para los responsables en el tratamiento de los datos personales.

Con esta normativa se establecen las bases y principios para el correcto ejercicio y proteccién de
los datos personales, con la finalidad de garantizar el derecho a la proteccién de datos personales y
que el titular tenga el control sobre sus datos personales, para que los responsables que utilizan
datos en el desarrollo de sus actividades no afecten a los titulares.

La proteccion de datos personales es considerado un derecho humano en nuestra legislacién, y
como parte fundamental encontramos a la autodeterminacién informativa que es el derecho que
tiene cada persona a decidir qué informacién dar, a cambiar, modificar o suprimir los datos
personales que le atafien de cualquier base de datos. La autodeterminacién informativa se puede
entender como la capacidad que tenemos para decidir sobre quién y cuéles son los datos que
autorizamos sean utilizados, asi como, las finalidades en donde sefialamos de forma especifica para
que objetivo entregamos nuestros datos personales,

De acuerdo con la Ley General y los Lineamientos Generales, todas las dependencias y entidades
de la administracién publica federal son considerados sujetos obligados, que al realizar el
tratamiento de datos personales adquieren el cardcter de “Responsables”, por lo que deberdn
realizar el tratamiento de los datos personales conforme a los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad, asi como establecer y las
medidas de seguridad de caracter administrativo, fisico y técnico para garantizar la
confidencialidad, integridad y disponibilidad de los datos personales.

Aeropuertos y Servicios Auxiliares (en lo sucesivo ASA) es un organismo descentralizado, con
personalidad juridica y patrimonio propios de conformidad con el articulo 1 del DECRETO por el que
se modifica el similar que cred al organismo publico descentralizado Aeropuertos y Servicios
Auxiliares publicado en el Diario Oficial de la Federacién el 22 de agosto de 2002, que tiene como
objeto entre otras, administrar, operar, conservar, explotar, y, en su caso, construir mantener,
ampliary reconstruir aeropuertos y aerédromos civiles nacionales; realizar la compraventa y prestar
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los servicios de abastecimiento y succién de combustibles en los aeropuertos; prestar servicios
aeroportuarios, complementarios y comerciales; proporcionar y administrar servicios auxiliares de
transporte de pasajeros entre los aeropuertos y las zonas urbanas y establecer terminales de
concentraciéon de aeropuertos; desarrollar y transferir tecnologia en materia aeroportuaria, asi
como llevar a cabo investigaciones para desarrollo tecnolégico o profesional; recibir y prestar los
servicios que puedan ser requerido para llevar a cabo su objetoy en general servicios de consultoria,
asesoria, asistencia técnica en materia aeroportuaria a nivel nacional o internacional, y en general
llevar a cabo y ejecutar todos los actos, contratos, convenios, operaciones y transacciones
relacionadas, incidentales o accesorias para el desarrollo de su objeto.

ASA es un sujeto obligado con el carécter de Responsable en el tratamiento de los datos personales
en ejercicio de sus atribuciones y funciones. De acuerdo a lo dispuesto en el articulo 31 de la Ley
General, los responsables deben establecer y mantener las medidas de seguridad de caracter fisico,
administrativo y técnico para la protecciéon de datos personales. De esta manera, una de las
obligaciones que impone la Ley General para dar cumplimiento al deber de seguridad, es la
elaboracién del denominado “Documento de Seguridad” de conformidad a lo dispuesto en el
articulo 35 de la citada ley.

Asimismo, el numeral 83 de la Ley General, sefiala que el Comité de Transparencia es la autoridad
méxima en materia de proteccién de datos personales. Dentro de las atribuciones con las que
cuenta el Comité de Transparencia se encuentran el coordinar, supervisar y realizar las acciones
necesarias para garantizar el derecho a la proteccion de los datos personales en la organizacion del
responsable, supervisar, en coordinacién con las dreas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas en el documento de seguridad y
establecer programas de capacitacién y actualizacién para los servidores publicos en materia de
proteccién de datos personales.

De acuerdo con el articulo 35 la Ley General, el documento de seguridad debe contener al menos
la siguiente informacién:

I El inventario de datos personales y de los sistemas de tratamiento,

1. Las funciones y obligaciones de las personas que traten datos personales;
. El analisis de riesgos;

IV. El analisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revisiéon de las medidas de seguridad, y
VIl.  El programa general de capacitacién.

Los cuales se seRalan en su respectivo capitulo, con las definiciones especificas, su conformacion y
las acciones que deberdn implementar.

Avenida , NGm. 161, Zona Federal to Intc ion | 3
L 15 Alcaldia ustiano 123 A

Pagina 4 de 53



. COMUNICACIONES

ECHETARIA C « PO E TRAMSPORYE

Marco Normativo
Para efectos del presente documento de seguridad, la normatividad aplicable es la siguiente:

o Articulos 6y 16 de la Constitucién Politica de los Estados Unidos Mexicanos.

o Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados publicados
en el Diario Oficial de la Federacién el 26 de enero de 2017.

o Ley General de Transparencia y Acceso a la Informacién PUblica, Gltima reforma publicada el
13 de agosto de 2020 en el Diario Oficial de la Federacién.

o Ley Federal de Transparencia y Acceso a la Informacién Publica, Ultima reforma publicada el
27 de enero de 2017 en el Diario Oficial de la Federacién.

o Lineamientos Generales de Proteccidén de Datos Personales para el Sector Publico,
publicados en el Diario Oficial de la Federacién el 26 de enero de 2018.

o Estatuto Organico de Aeropuertos y Servicios Auxiliares publicado en el Diario Oficial de la
Federacion el 23 de diciembre de 2011.

o Decreto por el que se modifica el similar que cred al organismo publico descentralizado
Aeropuertos y Servicios Auxiliares

o Leyde Aeropuertos.

o Reglamento de la Ley de Aeropuertos.

Ambito de aplicacién
Ambito de aplicacién objetivo:

El presente documento de seguridad serd aplicable al tratamiento de datos personales fisico o
automatizado que lleven a cabo las unidades administrativas de ASA.

Para tal efecto, de conformidad con el articulo 3, fraccién IX de la Ley General, se entendera por
dato personal: cualquier informacién concerniente a una persona fisica identificada o identificable.
Se considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualguier informacién.

Los datos personales pueden ser expresados en cualguier forma numérica, alfanumérica
fotogréfica o acdstica.

Ambito de aplicacién subjetivo:

Serad de observancia obligatoria a todos los servidores publicos que en el desarrollo de sus
atribuciones, traten datos personales.

De acuerdo con la Ley General, se entiende por tratamiento cualquier operacién o conjunto de
operaciones efectuadas mediante procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacién, conservacién, elaboracion,
utilizacién, comunicacién, difusién, almacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacidn, transferencia o disposicién de datos personales.
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Como se ha sefialado de acuerdo a las obligaciones, como servidores publicos que tengan acceso
a los datos personales, esta el conocer y aplicar las medidas de seguridad.

Desarrollo

El deber de seguridad, consiste sin importar el sistema en el que se encuentren los datos
personales, en la implementacién de medidas de seguridad fisicas, técnicas y administrativas
necesarias para proteger los datos personales contra dafio, pérdida, alteracién, destruccion, o su
uso, acceso o tratamiento no automatizado, asi como para garantizar su confidencialidad,
integridad y disponibilidad.

Las medidas de seguridad, de acuerdo con el articulo 3 fraccién XX de la Ley General, son el
conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos que
permitan proteger los datos personales.

Las medidas de seguridad administrativas refieren a las politicas y procedimientos para la gestion,
soporte y revisién de la seguridad de la informacién a nivel organizacional, la identificacion,
clasificacién y borrado seguro de la informacién, asi como la sensibilizacién y capacitacion del
personal, en materia de proteccién de datos personales.

Por su parte, las medidas de seguridad fisicas son el conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados en su tratamiento.
De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacién, sus instalaciones fisicas,
areas criticas, recursos e informacién;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, dreas criticas de la organizacion,
recursos e informacién;

c) Proteger los recursos méviles, portétiles y cualquier soporte fisico o electrénico que pueda
salir de la organizacién, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.

Asimismo, las medidas de seguridad técnicas abarcan el conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger el entorno digital de
los datos personales y los recursos involucrados en su tratamiento.

De manera enunciativa mas no limitativa, se deben considerar las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea
por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones,

c) Revisar la configuracién de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y

d} Cestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos

informaticos en el tratamiento de datos personales.
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Este deber debera observarse durante todo el ciclo de vida de los datos personales, desde su
obtencién hasta su eliminacién. Asimismo, de conformidad con el articulo 35 de la Ley General, el
responsable debera elaborar un documento de seguridad, el cual debera contener, al menos, la
siguiente informacioén:

[. El inventario de datos personales y de los sistemas de tratamiento;
. Las funciones y obligaciones de las personas que traten datos personales;
. El anélisis de riesgos;

A4 El andlisis de brecha;

V. El plan de trabajo;

VI. Los mecanismos de monitoreo y revision de las medidas de seguridad, y
VII. El programa general de capacitacion.

Para la elaboracién del documento de seguridad, la Unidad de Transparencia en coordinacién con
fas Unidades Administrativas del Organismo que tratan datos personales, realizd un inventario de
tratamiento de datos personales, en el cual se menciona el objetivo, finalidad y fundamento legal
para llevar a cabo el tratamiento de datos personales.

Es esencial continuar con el trabajo en conjunto entre la Unidad de Trasparencia y las areas
responsables, para sensibilizar sobre la obligacién de contar con un documento de seguridad y los
instrumentos gue lo conforman, conocer los requisitos normativos y la metodologia que se debe
llevar a cabo respecto a los sistemas de tratamiento de datos personales.

Son necesarias las acciones de capacitacién, asi como la revisién sobre la implementacién y

actualizacién de las medidas de seguridad, basado en la identificacién de las medidas de seguridad
existentes y la determinacién de las medidas de seguridad faltantes y que deberan implementarse.
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L Inventario de datos personales y de los sistemas de tratamiento

La elaboracién del inventario de datos personales, es una obligacién que tienen todos los sujetos
obligados que realizan el tratamiento de datos personales de conformidad con el articulo 33, fraccién
[ll'y 35, fraccién | de Ley General, y el articulo 58 de los Lineamientos Generales.

Para el debido cumplimiento de las obligaciones que se establecen en la Ley General, es necesario
contar con el Inventario para realizar un diagndstico de las siguientes obligaciones:

o Descripcion de las obligaciones

e Actividades a realizar para cumplirlas

e Articulos de la Ley General y de los Lineamientos Generales de los que derivan
¢ Unidad administrativa responsable del cumplimiento

e Listado de comprobacién del estado de cumplimiento

La primera accidn consistié en identificar exclusivamente aquellos sistemas de tratamiento que
manejan datos personales. Todos aquellos sistemas de tratamiento que no manejan datos
personales, no forman parte de este procedimiento y para fines del presente documento de
seguridad no es necesario inventariarlos. También se sefialan los soportes fisicos, tales como
archiveros, gavetas, anaqueles y bodegas en los cuales se procesan y almacenan dichos datos. Y los
soportes electrénicos, tales como aplicaciones, bases de datos, unidades de almacenamiento,
equipos y toda aquella infraestructura tecnoldgica en los cuales se procesan y almacenan dichos
datos.

Las preguntas sobre los cuales estd conformado el inventario de datos personales son las siguientes:

Medio de obtencion de los datos personales.

Tercero que transfiere los datos personales, en su caso.
Finalidades de la transferencia recibida, en su caso.
Listado de datos personales.

Usa Datos "Sensibles”.

Formato de la base de datos.

Ubicacién base de datos.

Seccién de archivos.

Serie de archivos.

Subserie de archivos.

Finalidades del tratamiento.

¢Requiere consentimiento?

13. Supuesto articulo 22 de la Ley General que se actualiza, en su caso
14. Tipo de consentimiento.

15. Servidores pUblicos que tienen acceso a la base de datos.
16. Area de adscripcién.

17. Finalidad del acceso.

18. Nombre del encargado, en su caso.

NEo9Puouvauwne=
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19. No. de contrato, pedido o convenio con el encargado, o del instrumento juridico
correspondiente.

20. ¢Serealizan transferencias?

21. Tercero al que se transfieren los datos personales, en su caso.

22. Finalidades de la transferencia.

23. (Requiere consentimiento la transferencia?

24. Supuestos previsto en los articulos 22, 66 0 70 de la Ley General que se actualizan, en su
caso.

25. Tipo de consentimiento que se requiere para la transferencia.

26. ¢latransferencia requiere la suscripcién de clausulas contractuales, convenios de
colaboracién u otro instrumento juridico?

27. Supuesto previsto en el articulo 66 de la Ley General, que se actualiza, en su caso.

28. Difusién de los datos personales.

29. Fundamento juridico para la difusién.

30. Plazo de conservacion.

31. Bloqueo.

A las Unidades Administrativas que realizan el tratamiento de datos personales, les fue informada la
necesidad de realizar un diagnéstico de los tratamientos de datos personales que llevan a cabo, lo
anterior en razén que son las mismas areas administrativas quienes conoceny realizan directamente
el tratamiento de los datos personales.

De acuerdo a las Unidades Administrativas que conforman el Organismo, en quince de ellas se
identificaron tratamientos de datos personales, los cuales se sefalan a continuacién:

Subdireccion de Comunicacion Corporativa

1.1 Tratamiento para el uso de imagen de los titulares.

12 Tratamiento para la contratacién de medios de comunicacién y de agencias de investigacién que
brinden servicios de difusién y elaboracién de estudios para las campafias de aeropuertos y servicios
auxiliares.

13 Tratamiento para representantes de medios de comunicacién gue cubren actividades de aeropuertos
y servicios auxiliares.

2. Subdireccion de Operaciones y Servicios (Aeropuertos).

21 Tratamiento para concursantes en el procedimiento de licitacién.

2.2 Tratamiento para el registro de entradas y salidas de las instalaciones.
2.3 Tratamiento para personal de ASA en Aeropuertos.

2.4 Tratamiento para el procedimiento de licitacién

3. Gerencia de Seguridad

31 Tratamiento de datos personales para concursantes en el procedimiento de licitacién.
3.2 Tratamiento de datos personales para el procedimiento de licitacién.

ic . Mo, § ADropuerto (Nt i Ciuddad de pMoxico, el {58) 51331000
Tefin untian 3, L . ! b.mx/
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4. Gerencia de Gestion Operativa

41 Tratamiento de datos personales para la Adquisicién de Bienes y Servicios en la Gerencia de Gestion
Operativa.

42 Tratamiento de datos personales para contacto con posibles proveedores para la Adquisicién de Bienes
y Servicios en la Gerencia de Gestién Operativa.

43 Tratamiento de datos personales para el procedimiento de contratacién y pago a proveedores en la
Gerencia de Gestién Operativa.

5. Jefaturas Estaciones de Combustibles

51 Tratamiento de datos personales para concursantes en el procedimiento de licitacion.
52 Tratamiento de datos personales para el procedimiento de licitacién.
53 Tratamiento de datos personales para el procedimiento de contratacién y pago a proveedores

6. Gerencia de Ingenieria

6.1 Tratamiento de datos personales para concursantes en el procedimiento de licitacion.
6.2 Tratamiento de datos personales para el procedimiento de licitacién.

7. Gerencia de Analisis Operacional

71 Tratamiento de datos personales para concursantes en el procedimiento de licitacion.
7.2 Tratamiento de datos personales para el procedimiento de licitacion.

8. Gerencia del Centro Internacional de Instruccion ASA (CIIASA)

81 Tratamiento de datos personales para posibles candidatos a capacitacién en el CHASA.
82 Tratamiento de datos personales para certificaciones, capacitacién y cursos.

9. Gerencia de Innovacion y Desarrollo Tecnologico

9] Tratamiento de datos personales para concursantes en el procedimiento de licitacion.

92 Tratamiento de datos personales para el procedimiento de licitacién.

93 Tratamiento de datos personales para el registro de productos, proyectos y obras de la propiedad
industrial e intelectual

10. Gerencia de Administracion de Recursos Humanos

10.1 Tratamiento de datos personales para el Centro de Desarrollo Infantil de Aeropuertos y Servicios
Auxiliares.

102 Tratamiento de datos personales para el personal de Aeropuertos y Servicios Auxiliares.

103 Tratamiento de datos personales para la seleccién y reclutamiento en Aeropuertos y Servicios
Auxiliares.

10.4 Tratamiento de datos personales para la atencién del servicio médico.

105 Tratamiento de datos personales para prestadores de servicio social y practicas profesionales.

11. Gerencia de Recursos Materiales

avenids 602, Mam. 161, Zona Federal Actepucrto internasional Cludad de texice, Tel. (55} s
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1.1 Tratamiento de datos personales para contacto con posibles proveedores para la Adquisicién de
Bienes y Servicios en la Gerencia de Recursos Materiales.

n.2 Tratamiento de datos personales para el procedimiento de contratacion y pago a proveedores en la
Gerencia de Recursos Materiales

12. Gerencia de Licitaciones

121 Tratamiento de datos personales para concursantes en el procedimiento de licitacion.
122 Tratamiento de datos personales para el procedimiento de licitacion.

13. Gerencia de Ingresos

131 Tratamiento de datos personales para la promocién de servicios aeroportuarios.
132  Tratamiento de datos personales para servicios aeroportuarios y complementarios.

14. Subdireccion de Informatica

141 Tratamiento de datos personales para concursantes en el procedimiento de licitacién.
142  Tratamiento de datos personales para el procedimiento de licitacién.

15. Unidad de Transparencia

15.1 Tratamiento de datos personales para solicitantes de acceso a la informacién y solicitudes de
atencién a derechos ARCO.

Debido al volumen de los treinta y ocho inventarios del tratamiento de datos personales que
forman parte del documento de seguridad, se integran como ANEXO 1 del presente documento.

3
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Il Las funciones y obligaciones de las personas que traten datos personales

De acuerdo con los deberes y obligaciones a que se refiere la Ley General, todas las Unidades
Administrativas que realicen el tratamiento de datos personales en el ejercicio de sus atribuciones y
funciones deben cumplir con la normativa en la materia de proteccién de datos personales.

Los servidores publicos involucrados en el tratamiento de datos personales deben cumplir, entre
otros con el deber de confidencialidad. Aun cuando dejen de prestar sus servicios en el Organismo o
sean cambiados de unidad administrativa, deberan guardar secrecia absoluta.

Es importante sefialar que el Organismo deberd establecer y documentar los roles y
responsabilidades, asi como la parte correspondiente a la rendicién de cuentas de todas las personas
que traten datos personales.

También se debe implementar al interior del Organismo, un mecanismo para asegurar que todas las
personas involucradas en el tratamiento de datos personales conozcan sus funciones para el
cumplimiento de los objetivos y las consecuencias de su incumplimiento.

a) Porlo que los involucrados en el tratamiento de datos personales deben estar conscientes de
la importancia de:

e Cumplir la politica de gestién de datos personales;

e Conocer los objetivos del Sistema de Gestidn para la Seguridad de Datos Personales en el
Organismo, y

e Mejorar el Sistema de Gestién para la Seguridad de Datos Personales en el Organismo de
manera continua;

b) Definir los roles, responsabilidades, cadena de rendicion de cuentas y estructura
organizacional para el Sistema de Gestién para la Seguridad de Datos Personales en el
Organismo, y

c} Asegurar que todos los servidores publicos tengan claro sus roles y funciones, asi como su
contribucién para el logro de los objetivos del Organismo y las consecuencias del
incumplimiento.

A continuacién, se sefialan las funciones y obligaciones de los servidores publicos que realizan el
tratamiento de datos personales de acuerdo a lo sefialado por las Unidades Administrativas que
fueron previamente identificadas.

EANY 43 P 1, Zona Federal A vy e 2 b £,

1562 IS stz
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1. Subdireccién de Comunicacién Corporativa

Nombre del Tratamiento = 1.1  Tratamiento para el uso de imagen de los titulares.
1.2 Tratamiento para la contratacion de medios de
comunicacion y de agencias de investigacion que brinden
servicios de difusion y elaboracion de estudios para las
campanas de aeropuertos y servicios auxiliares.

1.3 Tratamiento para representantes de medios de
comunicacion que cubren actividades de aeropuertos y
servicios auxiliares.

_Puesto/Perfil | FuncionesyObligaciones ===
Subdireccién de ] I. Recibir, controlar y almacenar la correspondencia interna propia
Comunicacion | de la Subdireccién. Il. Supervisar el archivo de la Subdireccién. lll.
Corporativa | Supervisar la recepcién y remisién de informacién electrénica via

correo electrénico. IV. Atender las necesidades del personal

adscrito a la Subdireccion de Comunicacién Corporativa. V.

Autorizar las publicaciones en los medios de comunicaciéon. VI.
| Supervisar y autorizar el uso de imagen de personas. VIl. Autorizar |
| la contratacién con medios de comunicacién. VIII. Supervisién y
seguimiento para el envio de informacidn e invitaciones a eventos,
a representantes de medios de comunicacién que cubren |
actividades del Organismo.

~ Puesto/Perfil

. Funciones y Obligaciones : R A e T
Gerencia de Vinculacién l. Apoyar en el control y almacenamiento de la correspondencia
interna propia de la Subdireccién. Il. Apoyar con la recepcién y
remision de informacién electrénica via correo electrénico. Ill.
Supervisar, tanto el contenido de las publicaciones del Organismo
| como las labores de redaccién y edicién de los mismos (Pagina
[ Web, Portal Interno, Publicaciones, Comunicados y Boletines) IV.
Recopilar y revisar documentacién para el uso de imagen de
personas. V. Revisar la documentacién para la autorizacién de
contratacién con medios de comunicacién. VI. Apoyo para el envio
de informacién e invitaciones a eventos, a representantes de
medios de comunicacién que cubren actividades de Aeropuertos
! y Servicios Auxiliares.

Puesto/Perfil . Funcionesy Obligaciones E e |
Subcoordinacion de |. Apoyar en el control y almacenamiento de la correspondencia
Servicios Especializados | interna propia de la Subdireccion. Il. Apoyar con la recepcién y
Aeroportuarios remisién de informacién electrénica via correo electrénico. Il

Elaborar las publicaciones en los medios de comunicacién. IV.
Recopilar y revisar documentacién para el uso de imagen de
personas. V. Revisar la documentacién para la autorizacién de
contratacién con medios de comunicacidn. VI. Apoyo para el envio
de informacién e invitaciones a eventos, a representantes de

[atls , Nuim, e T I Anropusrt rracionsl Cludad de tAéxico, Tel. {55} 5133 1000
fehia Venias no Carr 2] www.aob.mx/asa
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Y. i

medios de comunicacién gue cubren actividades de aeropuertos
y servicios auxiliares.

2.

Nombre del Tratamiento |

Subdireccién de Operaciones y Servicios (Administraciones Aeroportuarias).

2.1 Tratamiento para concursantes en el procedimiento de

licitacion.
2.2 Tratamiento para el registro de entradas salidas de las

instalaciones.
2.3 Tratamiento para personal de ASA en Aeropuertos.
2.4 Tratamiento para el procedimiento de licitacion.

i Nombre

__ Puesto/Perfil

|  Administrador
Aeroportuario

Nombre
_ Puesto/Perfil |
‘ Jefe de Mantenimiento |
y/o Anélogo.

Federal
tiano {

Avenida 602, Murn. 161, Z
C., 15620, Alcaldia Ve

[&] %11
Tranza,

del

%,

Funciones y Obligaciones

prestacién de los servicios, de acuerdo con las condiciones de los
contratos suscritos en los aeropuertos. 1Il. Coordinar con los
administradores de aeropuertos la adecuada prestacién de
servicios, la eficiente y eficaz operacién y la estricta aplicacién de la
normatividad vigente. |ll. Evaluar que las actividades y capacidades
del personal asignado en los aeropuertos cumplan con lo
establecido en la normatividad, manuales, guias y procedimientos
que correspondan. IV. Supervisar la operacién y administracion de
los aeropuertos. V. Coordinar el funcionamiento del aeropuerto a
su cargo, contemplando los aspectos de conservacion vy
mantenimiento de edificios, equipos en general, estaciones de
combustibles y areas operacionales. VI. Administrar y coordinar las
relaciones y actividades del personal, a efecto de que éstos
desempefien su trabajo con responsabilidad y eficiencia. Vil
Supervisar, coordinar y autorizar los procedimientos de licitacion
para la prestacion de bienes o servicios.

Funciones y Obligaciones

>|
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O |
<
Q|
= |
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o |
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c |
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|
n |

condiciones de los contratos suscritos en los aeropuertos. Il |
Auxiliar en la evaluacién de las actividades y capacidades del
personal asignado en los aeropuertos. Ill. Concentrar la
documentacién para reclutamiento y seleccién de personal,
conforme a los requerimientos de recursos humanos. IV. Colaborar
en los procedimientos de licitacién para la prestacion de bienes o
servicios. V. Participar en la integracién de las investigaciones de
mercado y evaluacién de propuestas, para la formalizacion de
contratos VI. Digitalizar todos los escritos, asi como sus anexos.

Cisdad de blesicn,

Tel, (55 5133 100¢
WWWY ATIX/a5a

r{o in
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3. Gerencia de Seguridad

Nombre del Tratamiento |

Nombre del

Puesto/Perfil

Gerente de Seguridad
Nombre  del
Puesto/Perfil '

Jefe de Departamento |
y/o Anédlogo

~ Funciones y Obligaciones

3.1 Tratamiento de datos personales para concursantes en el
procedimiento de licitacion.

3.2 Tratamiento de datos personales para el procedimiento
de licitacion.

Funciones y Obligaciones

I. Establecer los programas de capacitacidn para el personal de los
aeropuertos en materia de seguridad operacional, seguridad de |la
aviacién civil, servicios de salvamento y extincién de incendios,
proteccién civil, emergencias y supervisar su aplicacién, para
asegurar que se encuentren en condiciones de salvaguardar la
integridad de las personas, instalaciones y equipos. Il. Participar en
el desarrollo y seguimiento de los cambios en los procesos, nuevos

proyectos y licitaciones, para asegurar el cumplimiento de la |

normatividad nacional e internacional y requerimientos en
materia de seguridad operacional y proteccién civil aplicable en los
aeropuertos y las estaciones de combustibles. Ill. Supervisar,
coordinar y autorizar los procedimientos de licitacion para la
prestacién de bienes o servicios.

|. Elaborar, documentar y apoyar en los programas de capacitacion

para el personal de los aeropuertos en materia de seguridad
operacional, seguridad de la aviacién civil, servicios de salvamento
y extincién de incendios, proteccién civil, emergencias y supervisar

su aplicacién, para asegurar que se encuentren en condiciones de |

salvaguardar la integridad de las personas, instalaciones y equipos.
Il. Proporcionar, documentar y preparar la informacién para los
procesos, nuevos proyectos y licitaciones, que lleve a cabo la
Gerencia de Seguridad. Ill. Colaborar en la integracién de las

investigaciones de mercado y evaluacién de propuestas, para la |

formalizacién de contratos. IV. Digitalizar todos los escritos, asi
COMO SUS anexos.

4. Gerencia de Gestién Operativa

Nombre del Tratamiento |

i . NGm, 161, Foderal Ao

icaldia Venustiano Camranza, COM

4.1 Tratamiento de datos personales para la Adquisicion de
Bienes y Servicios en la Gerencia de Gestion Operativa.

4.2 Tratamiento de datos personales para contacto con
posibles proveedores para la Adquisicion de Bienes y Servicios
en la Gerencia de Gestion Operativa.

Pagina 15 de 53
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43 Tratamiento de datos personales para el procedimiento
de contratacion y pago a proveedores en la Gerencia de Gestion

Operativa.

Nombre del | Funcionesy Obligaciones
Puesto/Perfil :

|
|
i Gerente de Gestion | . Asegurar la provision de recursos para la adquisicion de
Operativa materiales, equipo, servicios y demas elementos indispensables
para garantizar la calidad del producto y la adecuada operacion de
las Estaciones de Combustibles. iI. Planear las adquisiciones de los
elementos filtrantes y materiales necesarios, utilizados como |
. insumos por las Estaciones de Combustibles a nivel nacional, a fin
| de contar con el aprovisicnamiento oportuno para realizar las
| pruebas de control de calidad, de acuerdo a la normatividad
aplicable en la materia. Ill. Verificar que la informacién de los
sistemas de gestién, procedimientos administrativos, inversiones,
que sirve de apoyo en contrataciones en las Estaciones de
Combustibles se encuentre actualizada y disponible. [V. Supervisar, |
coordinar y autorizar los procedimientos de licitacién para la |
prestacidén de bienes o servicios.

! Nombre del Funciones y Obligaciones |
. Puesto/Perfil JRel 1 s e B L N ST R i
! Jefe de Departamento |. Coadyuvar en la provisidn de recursos para la adquisicidon de '
| ylo Andlogo. |  materiales, equipo, servicios y demas elementos indispensables |

' para garantizar la calidad del producto y la adecuada operacién de
las Estaciones de Combustibles. Il. Apoyar en la verificacién de la
informacién de los sistemas de gestién, procedimientos
administrativos, inversiones, que sirve de apoyo en contrataciones
en las Estaciones de Combustibles se encuentre actualizada y
disponible. lli. Proporcionar, documentar y preparar la informacion
para los procesos, nuevos proyectos y licitaciones, que lleve a cabo
la Gerencia de Gestidén Operativa. IV. Colaborar en la integracién de |
las investigaciones de mercado y evaluacién de propuestas, parala |
. formalizacién de contratos. V. Digitalizar todos los escritos, asi
L | _como sus anexos.

5. Jefaturas Estaciones de Combustibles

Nombre del Tratamiento | 5.1 Tratamiento de datos personales para concursantes en el
| procedimiento de licitacion.
| 52 Tratamiento de datos personales para el procedimiento

de licitacion.
53 Tratamiento de datos personales para el procedimiento
de contratacion y pago a proveedores.

Avenida 602, Mum. 161, Zona Federal Aeropuerto imternacional Chudad de texico, Tel {55} 5133 1000
-.P. 15620, Alcaldia Venustiano Carranza, COMX. www.gob.imxfasa
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Nombre del | Funciones y Obligaciones

Puesto/Perfil

Jefe de Estacion de | |. Administrar, operary conservar las instalaciones de la planta de
Combustibles almacenamiento de combustibles, equipo de suministro, recursos

humanos, recursos materiales y demas recursos disponibles a fin
de proporcionar un servicio oportuno, eficiente y seguro, en la
estacién de combustibles de los aeropuertos que no pertenezcan
a la Red de ASA. Il. Coordinar, administrar y supervisar los
movimientos financieros, presupuestales, de tesoreria, cobranza,
depdsitos, compras y adquisiciones, almacenes, bienes muebles,
personal, manejo de fondos y demds, necesarios para el
funcionamiento eficiente de la Estacién. lil. Representar al
Organismo ante las dependencias y entidades de Ia
Administracion Publica Federal competentes, atendiendo
trdmites, solicitudes y observaciones resultantes. V. Coordinar y
autorizar los procedimientos de licitacion para la prestacién de
bienes o servicios.

Nombre del | Funcionesy Obligaciones

Puesto/Perfil il 2 GO :

Jefe de Mantenimiento | |. Apoyar en la operacién y administracién de la planta de
y/o Analogo. almacenamiento de combustibles. Il. Auxiliar en la administracién

' de actividades financieras, presupuestales, de tesorerfa, cobranza,
depédsitos, compras y adquisiciones, almacenes, bienes muebles,
personal, manejo de fondos. lll. Colaborar en los procedimientos de
licitacién para la prestacién de bienes o servicios. V. Digitalizar
todos los escritos, asi como sus anexos.

6. Gerencia de Ingenieria

Nombre del Tratamiento = 6.1 Tratamiento de datos personales para concursantes en el
procedimiento de licitacion.

6.2 Tratamiento de datos personales para el procedimiento
de licitacion.

' Nombre del = Funcionesy Obligaciones
Puesto/Perfil f
Gerente de Ingenieria |. Programar y asegurar que se cuente con los recursos materiales

y econdmicos necesarios para el desarrollo de los estudios y/o
proyectos a través de la planeacién del desarrollo de las Estaciones
de Combustibles y que son necesarios para la posterior ejecucidon
! de las obras o las adquisiciones de equipos. il. Elaborar las
especificaciones, criterios y practicas recomendadas gue sean
necesarias, a fin de integrarlas a los marcos de referencia y las
bases de licitacidn para concursar los proyectos y obras mayores
de las Estaciones de Combustibles, de acuerdo al calendario y los |

MG, k. I # sory b € Pl . . 1
5 A 17 nusti v 3, CIOMX. W w.gobmxa
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plazos establecidos. Ill. Coordinar con la Gerencia de Obras, el
concurso y contratacién de los servicios profesionales necesarios
para la realizacién de los proyectos. IV. Coordinar y autorizar los
procedimientos de licitacion para la prestacion de bienes o

i servicios.

| Nombre del Funcionesy Obligaciones

| Puesto/Perfil Y b 2 e s

" Jefe de Departamento] l. Documentar y apoyar en el desarrollo de los estudios y/o
y/o Anélogo. proyectos a través de la planeacién del desarrollo de las Estaciones

| de Combustibles y que son necesarios para la posterior ejecuciéon

' de las obras o las adquisiciones de equipos. Il. Proponer

especificaciones, criterios y practicas recomendadas que sean
necesarias, a fin de integrarlas a los marcos de referencia y las
bases de licitacién para concursar los proyectos y obras mayores
de las Estaciones de Combustibles. IV. Atender las solicitudes para
los concursos y contratacién de los servicios profesionales
necesarios para la realizacion de los proyectos. V. Colaborar en los
procedimientos de licitacién para la prestacion de bienes o
servicios. V. Digitalizar todos los escritos, asi como sus anexos.

7. Gerencia de Andlisis Operacional

Nombre del Tratamiento | 7.1 Tratamiento de datos personales para concursantes en el
procedimiento de licitacion.

7.2 Tratamiento de datos personales para el procedimiento
de licitacion.

‘ Nombre del | Funcionesy Obligaciones

___Puesto/Perfil SR Y S R TS T T st s !

| Gerente de Analisis | |. Determinar las actividades requeridas para implementar los

Operacional sisternas administrativos, de seguridad y de gestién de la calidad,

aplicando su marco normativo nacional e internacional, y en las
materias de salud ocupacional y proteccién del medio ambiente,
ademés de recomendar las nuevas tecnhologias en el manejo y |

' suministro de combustibles de aviacién y analizar las tendencias
de la industria aeronautica, para reaccionar oportunamente ante
los posibles cambios. 1. Coordinar los marcos de referencia y las |
bases de concurso, y supervisar la licitacién y contratacién de los |
equipos y de los servicios destinados al logro de los objetivos de la ‘
Direccién de Combustibles. Ill. Coordinar y autorizar los ‘
procedimientos de licitacién para la prestacién de bienes o |
servicios. |

— e = B — — -

' Nombre del Funcionesy Obligaciones

__ Puesto/Perfil Pl bl e paflecel

venida 602, Mim. 161, Zona Fe fLErio In wmcional Ciudad de Mexico, Tel, (58) 513%

C.2 15620, alcaldia Venustiano Carranza, COMAL Www.gobarixf
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//A.f-mﬁ,

8.

Jefe de Departamento
y/o Andlogo.

Nombre del Tratamiento

. Documentar y apoyar en las actividades necesarias para
implementar los sistemas administrativos, de seguridad y de
gestién de la calidad, aplicando su marco normativo nacional e
internacional, y en las materias de salud ocupacional y proteccién
del medio ambiente, ademas de recomendar las nuevas
tecnologias en el manejo y suministro de combustibles de aviacién
y analizar las tendencias de la industria aerondutica, para
reaccionar oportunamente ante los posibles cambios. II. Participar
en la elaboracién de los marcos de referencia y las bases de
concurso, y apoyar en la licitacién y contratacién de los equipos y
de los servicios destinados al logro de los objetivos de la Direccion
de Combustibles. Ill. Colaborar en los procedimientos de licitacién

para la prestacién de bienes o servicios. V. Digitalizar todos los
escritos, asi como sus anexos.

Gerencia del Centro Internacional de Instruccién ASA (CIIASA)

8.1 Tratamiento de datos personales para posibles candidatos

a capacitacion en el CIIASA.

8.2 Tratamiento de datos personales para certificaciones,
capacitacion y cursos.

Nombre del
Puesto/Perfil
Director del Centro
Internacional

de |
Instruccién ASA. |

Nombre

Puesto/Perfil
Gerente del Centro
Internacional de

Instruccién ASA.

“del | Funcionesy Obligaciones

Funciones y Obligaciones

I. Establecer altos estandares de capécitacién para el personal de

la industria aérea nacional e internacional que contribuya a
mejorar la seguridad y la eficiencia aeronautica y aeroportuaria. Il.
Coordinar el disefio de la oferta educativa del Centro Internacional
de Instruccion de ASA para satisfacer las necesidades de formacién
de autoridades y de los profesionales de la industria aeronautica y
aeroportuaria. Ill. Establecer a nivel

nacional e internacional, |

convenios de colaboracidn para el desarrollo de programas de |

capacitacién que atiendan las necesidades de la sociedad y de las
instituciones y empresas publicas o privadas.

l. Coordinarla capacitaéié_r{ai_ri_gi_cala al personal de la industria area,

con base en altos niveles de seguridad en eficiencia aerondutica y
aeroportuaria, bajo estandares nacionales e internacionales. II.
Disefar la oferta educativa del Centro internacional de Instruccién
de ASA para satisfacer las necesidades de formacién de las
autoridades y los profesionales de la industria aeronautica y
aeroportuaria. Ill. Coordinar la comunicacién del Organismo con
instituciones publicas, privadas y sociales relacionadas con la
capacitacion, instruccién y adiestramiento, para la atencién de

1 I ol. § 5133
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asuntos en materia de su competencia y la aplicacién de la
normatividad en registros y autorizaciones. |IV. Coordinar con la
Gerencia de Desarrollo e Integraciéon de Recursos Humanos de
ASA los programas y eventos internos, para cubrir las necesidades
de capacitacién e induccién del Organismo. V. Asegurar la
formacidn de instructores y preparadores de cursos especializados.
VI. Establecer las normas, politicas, lineamientos y procedimientos
en materia de capacitacién y desarrollo para el personal del
Organismo. Vil. Llevar a cabo la difusién y comercializacion de los
diplomados, cursos, talleres y conferencias en las materias
especializadas de seguridad de la aviacion civil/facilitacién,
seguridad operacional, asi como factor y desarrollo humano,
impartidos por el Centro Internacional de Instruccion de
Aeropuertos y Servicios Auxiliares (CIIASA). VIII. Proveer los
servicios y productos de formacién, instruccién y capacitacion,
informar sobre cambios o nuevos productos o servicios, asi como
establecer comunicacién con el participante para aclarar dudas
sobre sus datos ya sea por alguln error o imprecision, notificarle la
cancelacién o cambio de horario y/o de fecha y/o sede de los
servicios o dar seguimiento a la conclusién de los mismos. IX.
Elaboracién o emisién de los certificados, constancias o
documentos respectivos. X. Integrar un sistema de registro y
control de personas asistentes a los diplomados, cursos, talleres y
conferencias en las materias especializadas de seguridad de la
aviacién civilffacilitacién, seguridad operacional, asi como factor y
desarrollo humano, impartidos por el Centro Internacional de
Instruccidén de Aeropuertos y Servicios Auxiliares (ClIIASA). IX
Generar estadisticas, informes y evaluaciones de los programas de
la formacién, instruccién y capacitacién impartida, héabitos de
consumo y necesidades de capacitacion.

9.

Gerencia de Innovacién y Desarrollo Tecnolégico

Nombre del Tratamiento ‘

9.1 Tratamiento de datos personales para concursantes en el
procedimiento de licitacion.

9.2 Tratamiento de datos personales para el procedimiento
de licitacion.

9,3 Tratamiento de datos personales para el registro de
productos, proyectos y obras de la propiedad industrial e
intelectual.

Nombre

Puesto/Perfil

Avenida 6032, NG, 161, Zona Federal Aeropuerio Internacional Cludad de Mexico,
15620, Alealdia Venustiano Carianza, CDMX,

|
|
| Gerente de Innovaciény |
| i [
| Desarrollo Tecnolégico J

Funciones y Obligaciones

. Coordinar la innovacién y el desarrollo tecnolégico y generar

proyectos y productos que contribuyan a satisfacer las

Pagina 20 de 53
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aeroportuaria nacional e internacional. II. Asegurar la obtencién de
los titulos de registro de la propiedad industrial de productos,
marcas, patentes y servicios del Organismo. Ili. Participar en la
elaboracién de convenios de desarrollo tecnolégico e innovacién
con empresas e instituciones nacionalesy extranjeras IV. Participar
con el drea correspondiente en el proceso de licitaciones publicas
nacionales e internacionales en la elaboracién de dictdmenes
técnicos del mobiliario y equipos adquiridos para las diferentes
areas del Organismo.

Nombre del Funciones y Obligaciones

__Puesto/Perfil
Jefe de Departamento l. Apoyar en el procedimiento de registro ante el Instituto Mexicano
y/o Andlogo. de la Propiedad Industrial de los productos, marcas, patentes y

servicios. Il. Dar trdmite ante el registro de las obras intelectuales
ante el Instituto Nacional del Derecho de Autor. . Proporcionar lo
necesario para la elaboracion del convenio o cesién de derechos
de los proyectos, productos, recursos didacticos y multimedia, asi
como, obras sujetas a derechos de autor. IV. Coadyuvar en el
proceso de pago y facturacidon por la cesién de derechos del
proyecto de desarrollo tecnolégico e innovacién. V. Colaborar en
los procedimientos de licitacién para la prestacién de bienes o
servicios. VI. Digitalizar todos los escritos, asi como sus anexos.

10. Gerencia de Administracién de Recursos Humanos

Nombre del Tratamiento = 10.1 Tratamiento de datos personales para el Centro de
Desarrollo Infantil de Aeropuertos y Servicios Auxiliares.
10.2 Tratamiento de datos personales para el personal de
Aeropuertos y Servicios Auxiliares.
10.3 Tratamiento de datos personales para la seleccién y

reclutamiento en Aeropuertos y Servicios Auxiliares.

10.4 Tratamiento de datos personales para la atencion del
servicio médico.

10.5 Tratamiento de datos personales para prestadores de
servicio social y practicas profesionales.

Nombre del  Funciones y Obligaciones |
~PaesterPertil TV TIREE R TN Sy A i |
| Gerente de I. Supervisar el cumplimiento de las politicas, normas y !
Administracién de  procedimientos que en materia de administracién de recursos |
Recursos Humanos ' humanos emitan las dependencias globalizadoras, para asegurar
su observancia. |l. Coordinar la aplicacion y evaluacién de los
programas de recursos humanos, que coadyuven a la eficiencia y
! S | productividad laboral. |ll. Coordinar las actividades de ingresoc y
el 2, Num. 161, Zona Federal Acropuerte internacional Cludad de Maxicn, Tel. (55) 5133 1000
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contratacion de personal, para que las dreas del Organismo
cuenten con el recurso humano necesario para su operacion,
vigilando que se cumplan las disposiciones legales en la materia;
IV. Coordinar y supervisar los procesos de némina, seguridad social
y control de asistencia, para asegurar que el personal reciba su
salario y prestaciones en tiempo y forma, asi como cumplir con las
obligaciones laborales, fiscales y presupuestales. V. Coordinar las
actividades sociales, culturales y deportivas del Organismo, para
mantener un espiritu de armonia y colaboracién del personal. VI.
Coordinar con la Subdireccién de Administracién, la supervisién de
las relaciones laborales con el personal y con el Sindicato de
Trabajadores del Organismo. VIi. Establecer y evaluar los sistemas
de informacién técnica, estadistica y administrativa que generan
las areas dependientes de recursos humanos, para sustentar y
fortalecer los procesos de toma de decisiones y en la definicion del
plan estratégico del Organismo. Vill. Desarrollar las gestiones
correspondientes a la aplicacién de programas en materia de
desarrollo para los servidores ptblicos, en concordancia con la
normatividad en la materia. IX. Supervisar el funcionamiento del
Centro de Desarrollo Infantil (CENDI), a fin de crear un ambiente
de desarrollo, bienestar y seguridad para los infantes. X. Coordinar
la elaboracién de los programas de seguridad industrial e higiene
conforme a la normatividad vigente, para proteger la integridad
fisica del personal. XI. Supervisar y controlar el presupuesto de
servicios personales, a fin de contar con una estructura financiera
firme y programada.

" Nombre del
Puesto/Perfil

Funciones y Obligaciones

Jefe de Departamento
y/o Anélogo.

. Integrar el expediente Unico de posibles candidatos a los perfiles
de servidores publicos gue se encuentren vacantes y gque sean
requeridos en las distintas areas de ASA, acreditar la identidad del
solicitante; validar los datos laborales, académicos y afios de
experiencia de acuerdo al perfil del puesto. Il. Apoyar en la
Administracion de los recursos humanos a través de los procesos
de reclutamiento, seleccién, control, evaluacién del desempefio y
remuneracion. Ill. Participar el proceso de reclutamiento y
seleccién de personal, conforme a los requerimientos de recursos
humanos y con base en los perfiles de los puestos establecidos en
la estructura organizacional del Instituto. V. Documentar y
resguardar los expedientes laborales del personal del Instituto;
tales como empleados y prestadores de servicios en general. V.
Coadyuvar en el control y resguardo de los nombramientos
relativos al personal seleccionado y contratado para la integracion
de la plantilla del Organismo.
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Nombre del Funciones y Obligaciones

Puesto/Perfil

Jefe de Departamento l. Prestar en el Centro de Desarrollo Infantii, los servicios educativos

y/o Analogo. y asistenciales a nifias y nifios. Il. Promover el desarrollo personal
del nifio a través de situaciones y oportunidades que le permitan
ampliar y consolidar su estructura mental, lenguaje,
psicomotricidad y afectividad. Ill. Solicitar los documentos para

realizar la inscripcién del menor en el Centro de Desarrollo Infantil
de Aeropuertos y Servicios Auxiliares (CENDI) y el sistema de la
Secretaria de Educacion Publica. IV. Integrar el expediente fisico
del menor, acreditar la identidad de los menores, localizacién de
los padres o tutores y realizar trdmites administrativos.

Nombre del | Funcionesy Obligaciones

Puesto/Perfil

Jefe de Departamento I. Informar al personal sobre temas de prevencién de

y/o Analogo. enfermedades generales y de trabajo. Il. Apoyar en la capacitacién
del personal, mediante informacién sobre seguridad y salud en el
trabajo. Ill. Dar seguimiento a la salud de los trabajadores. V.

Brindar el servicio médico a los trabajadores que asi lo soliciten. V.
Integrar y elaborar un historial médico que facilite la integracién
de un diagnéstico clinico integral, que proporcione un tratamiento
oportuno y de calidad.

1. Gerencia de Recursos Materiales

Nombre del Tratamiento | 111 Tratamiento de datos personales para contacto con
posibles proveedores para la Adquisicion de Bienes y Servicios
en la Gerencia de Recursos Materiales.

1.2 Tratamiento de datos personales para el procedimiento

Recursos Materiales.

|
i de contratacion y pago a proveedores en la Gerencia de

| Nombre del | Funcionesy Obligaciones

! Puesto/Perfil : I .
Gerente de Recursos . Coordinar y supervisar la integracidén, elaboracion e |
Materiales implementacion del programa anual de adquisiciones y de

| servicios generales, a fin de que sean considerados dentro del
| presupuesto del Organismo, bajo la normatividad
correspondiente. |i. Establecer y supervisar el proceso y sistema de
adquisiciones de bienes y servicios, de acuerdo con los programas
correspondientes para la operacidon de las dreas del Organismo,
conforme a los acuerdos del Comité de Adquisiciones, la Ley de
Adquisiciones, Arrendamientos y Servicios del Sector Publico, y
demas disposiciones aplicables Ill. Supervisar el procesc de
administracion y control de archivos de concentracidn e histérico

vida N 161 3 I Acropuerto Inte riol Ciudael do Mdxicr Tel {(55) 5133 100C
fa) Alealdia Venus ywranza, CIOMN, whaw.gob.mx/asa
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del Organismo, a fin de garantizar el resguardo y disponibilidad de
la documentacién, conforme a la normatividad aplicable.

Nombre del | Funcionesy Obligaciones

Puesto/Perfil

Jefe de Departamento | |. Participar en la integracién, elaboracién e implementacion del
y/o Anélogo. programa anual de adquisiciones y de servicios generales, a fin de

gue sean considerados dentro del presupuesto del Organismo,
bajo la normatividad correspondiente. |Il. Apoyar en el proceso y
sistema de adquisiciones de bienes y servicios, de acuerdo con los
programas correspondientes para la operacién de las areas del
Organismo, conforme a los acuerdos del Comité de Adquisiciones,
la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
PuUblico, y demas disposiciones aplicables. lll. Colaborar en los
procedimientos de licitacion para la prestacién de bienes o
servicios. V. Digitalizar todos los escritos, asi como sus anexos.

Nombre del | Funcionesy Obligaciones

Puesto/Perfil

Jefe de Departamento | |. Mantener y operar el proceso de administracién y control de

y/o Analogo. archivos de concentraciéon e histérico del Organismo, a fin de
garantizar el resguardo y disponibilidad de la documentacion,
conforme a la normatividad aplicable. li. Colaborar en los

procedimientos de licitacién para la prestacién de bienes o
“servicios. lil. Digitalizar todos los escritos, asi como sus anexos.

12. Gerencia de Licitaciones

12.1 Tratamiento de datos personales para concursantes en el
procedimiento de licitacion.

12.2 Tratamiento de datos personales para el procedimiento
de licitacion.

| Nombre del
__Puesto/Perfil SR T N R e U
‘ Gerente de Licitaciones I. Coordinar y supervisar la ejecucidn de las licitaciones para la

. adquisicién de bienes y contratacién de servicios, obras y servicios

relacionados, apegados a lo gue establece la normatividad

aplicable. Il. Coordinar la preparacién de convocatorias y bases |
para las distintas licitaciones considerando los requerimientos de
las dreas usuarias para que sean incorporados en las mismas. Iil.
Autorizar para las licitaciones la publicacién de las bases e
invitaciones a proveedores, en apego a la normatividad aplicable.
IV. Supervisar la apertura de ofertas y el proceso de evaluacion de
proposiciones para determinar el o los ganadores en cada una de
las licitaciones, asegurando se cumpla con la normatividad vigente
| en término de adquisiciones y contratacién de obras y servicios |

Funciones y Obligaciones

2f 602, My 1 #ona Federal Pofu t el 5
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relacionados. V. Coordinar la asignacion y la notificacién de Ia
determinacién de ganadores de las licitaciones para completar la
entrega de la orden de compra y elaboracién de contratos, de
acuerdo con las bases técnicas y cuidando se especifiquen los
requerimientos y condiciones para los bienes, servicios u obras por
adquirir. VI. Coordinar la suscripcién, administracién, rescisién,
suspensidn o terminacién anticipada de contratos en los términos
de la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Plblico y Ley de Obras Publicas y Servicios Relacionados con las
Mismas. VIl. Coordinar el proceso de contratacién de los
proveedores e integracién de sus expedientes para su seguimiento
y control administrativo.

Nombre
Puesto/Perfil

del

Funciones y Obligaciones

Jefe de Departamento

y/o Andlogo.

. Participar en la ejecucion de las licitaciones para la adquisicién
de bienes y contratacién de servicios, obras y servicios
relacionados, apegados a lo que establece la normatividad
aplicable. Il. Preparar las convocatorias y bases para las distintas
licitaciones considerando los requerimientos de las areas usuarias
para que sean incorporados en las mismas. Ill. Apoyar en la
apertura de ofertas y el proceso de evaluacién de proposiciones
para determinar el o los ganadores en cada una de las licitaciones,
asegurando se cumpla con la normatividad vigente en término de
adquisiciones y contratacidn de obras y servicios retacionados. V.
Informar la determinacidén de ganadores de las licitaciones para
completar la entrega de la orden de compra y elaboracién de
contratos, de acuerdo con las bases técnicas y cuidando se
especifiquen los requerimientos y condiciones para los bienes,
servicios u obras por adquirir. VI. Coadyuvar en el proceso de
contratacidn de los proveedores e integracién de sus expedientes
para su seguimiento y control administrativo.

13. Gerencia de Ingresos

Nombre del Tratamiento

13.1 Tratamiento de datos personales para la promocion de
servicios aeroportuarios.

132.2 Tratamiento de datos personales para servicios
aeroportuarios y complementarios.

Nombre
Puesto/Perfil

Gerente de Ingresos

del |

Funciones y Obligaciones

. Supervisar la emisién '6'|'03Ftu na de las facturas correspondientes
a los servicios prestados en los Aeropuertos de la Red ASA y

estaciones de combustibles. |Il. Verificar y supervisar el
comportamiento de la cartera de clientes, para conocer el estado
del mismo y tomar decisiones. Ill. Coordinar las actividades de

cobranza de la cartera de clientes, con el fin de recuperar los

Tt ey nnl Ciuds Tel. {85) 513
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importes facturados y evitar perjuicios al patrimonio del
Organismo. IV. Supervisar que las conciliaciones y el proceso de
cierre mensual se lleve a cabo correctamente en todas las dreas. V.
Supervisar la suscripcién, vigencia y renovacion de contratos a
personas fisicas 0 morales que requieren servicios aeroportuarios,
de abastecimiento de combustibles y Tarifa de Uso de Aeropuerto
(TUA), interactuando con el Comité de Contratacién de Servicios
Aeroportuarios (COCOSA), VI. Asegurar la atencién personalizada a
representantes de compafifas aéreas, con el propdsito de efectuar
aclaraciones y solucionar problemas sobre cobros, pagos y
contratos. VIl. Coordinar estudios y evaluar las tarifas de los
productos y servicios que ofrece el Organismo en cualquier linea
de negocios, venta de combustibles, servicios aeroportuarios,
complementarios, auxiliares y especiales.

Nombre del | Funcionesy Obligaciones
_Puesto/Perfil 143 MECNION oot R SITE 2|
Jefe de Departamento |. Participar en la atencién a la emisidon oportuna de las facturas
y/o Analogo. | correspondientes a los servicios prestados en los Aeropuertos de Ia

| Red ASA y estaciones de combustibles. Il. Entregar el

| comportamiento de la cartera de clientes al Gerente de Ingresos.
I1l. Proponer actividades de cobranza de la cartera de clientes, con
el fin de recuperar los importes facturados y evitar perjuicios al |
patrimonio del Organismo. V. Realizar los contratos a personas |
fisicas o morales que requieren servicios aeroportuarios, de |
abastecimiento de combustibles y Tarifa de Uso de Aeropuerto
(TUA), interactuando con el Comité de Contratacién de Servicios |
| Aeroportuarios (COCOSA), VI. Apoyar en la atencién personalizada

| a representantes de companias aéreas, con el propésito de
efectuar aclaraciones y solucionar problemas sobre cobros, pagos
y contratos. VII. Participar en estudios y evaluar las tarifas de los |
productos y servicios que ofrece el Organismo en cualquier linea |
de negocios, venta de combustibles, servicios aeroportuarios, |
complementarios, auxiliares y especiales.

14. Subdireccién de Informatica

Nombre del Tratamiento | 14.1 Tratamiento de datos personales para concursantes en el
procedimiento de licitacion.

14.2 Tratamiento de datos personales para el procedimiento
de licitacion.

Nombre del | Funcionesy Obligaciones

Puesto/Perfil Belltiany, it Ve AN Ssuave art it e
Subdirector de I. Establecer y coordinar el Programa Estratégico de las
Informatica Tecnologias de la Informacién, para coadyuvar al logro de los
. objetivos del Organismo. II. Coordinar que se proporcionen a todas |
ridda 602, Mum. 161, Zona Federal Acropuerto Internad Ciudad de Mexico, Tel, {5 3
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las unidades administrativas del Organismo, los servicios y apoyos
informaticos que requieran para su operacidn y mejora continua.
lll. Coordinar la evaluacién y seleccién de proveedores de
soluciones y servicios de Informética.

Nombre del
Puesto/Perfil

Funciones y Obligaciones

Gerencia de Sistemas

I. Coordinar el desarrollo de sistemas informéticos que satisfagan
los requerimientos de las &areas y usuarios de las unidades
administrativas del Organismo, los cuales permitan mejorar la
automatizaciéon y operacidn. Il. Coordinar la elaboracién de los
comparativos de proveedores de tecnologia y las bases de
licitacién en sus aspectos técnicos para el desarrollo de sistemas,
integrando los requerimientos al Plan de Adquisiciones de la
Subdireccién de Informatica.

Nombre del
Puesto/Perfil

Funciones y Obligaciones

Gerencia de Soluciones
Informadticas

I. Administrar el proceso de adjudicacién de los contratos y Ia
obtencién de las fianzas que garanticen la adquisicién de bienes,
servicios y trabajos de mantenimiento informatico. Il. Controlar la
preparacion y supervisar la administracién de todos los contratos
que se expidan para la adquisicion de bienes y servicios,
incluyendo el mantenimiento informatico. I1l. Controlar conforme
al presupuesto, la contratacién de trabajos de mantenimiento y
servicios, la adquisicién de bienes de inversidn y la aplicacién del
gasto corriente del drea informética. IV. Supervisar el proceso de
licitacién y vigilar la correcta ejecucion de los concursos para la
contratacion de obras de mantenimiento e instalaciones y para la
adquisicion de equipos, bienes y servicios, con apego a los
procedimientos administrativos y programas presupuestales.

14. Unidad de Transparencia

Nombre del Tratamiento

15.1 Tratamiento para la atencion a solicitudes de informacion

y proteccion de datos personales

Nombre del |
Puesto/Perfil e I
Titular de la Unidad d
Transparencia |
|
Nombre del
Puesto/Perfil |

Funciones y Obligaciones

|. Dirigir el cumblimiento de la normatividad en materia de
Transparencia y Rendicién de Cuentas

del Organismo.

Funciones y Obligaciones

it |2 i / 1erto | ional Cluda o ico, el {55) & 0
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Gerencia de Proyectos
Especiales

l. Supervisar las funciones de la unidad de enlace para la
transparenciay el acceso a la Informacién Publica Gubernamental,
a fin de asegurar que se dé cumplimiento a la normatividad en la
materia;

Il. Asegurar la estri¢ta observancia y cumplimiento en la atencién
de las solicitudes de acceso a la informacién de conformidad con
la legislacién y normatividad correspondiente;

lll. Supervisary evaluar la informacién publicada en la herramienta
informatica denominada ‘“portal de obligaciones de
transparencia”, a fin de garantizar que se encuentra actualizada
conforme a la normatividad aplicable; y

V. Coordinar las acciones para la operacion del Comité de
Informacién del Organismo. J

Avenida 602, Mum. 161, Zo sderal A

L. 10620, Alcaldia Venustiano Carranza,

dacd do b4 b, fo

Pagina 28 de 53



YT AMNPTAAAAARTITIVO
i A 1 IS =
AN j‘. (Vo LW LW _':],,, N i)

1A TRAMSFORIES

Il.  Andlisis de riesgo

El analisis de riesgos de datos personales, sirve para identificar peligros y estimar los riesgos,
considerando las amenazas y vulnerabilidades existentes para los datos personales y los recursos
involucrados en su tratamiento como pueden ser, de manera enunciativa mas no limitativa:
hardware, software, personal del responsable, entre otros.

A continuacién, se enlistan las actividades que comprende el anélisis de riesgos y que deben ser
tomados en cuenta en su elaboracién:

. Los requerimientos regulatorios, cédigos de conducta o mejores practicas de un
sector especifico;

I Elvalor de los datos personales de acuerdo con su clasificacién previamente definida
Y su ciclo de vida;

ll. Elvalory exposicién de los activos involucrados en el tratamiento de los datos personales;

V. Las consecuencias negativas para los titulares que pudieran derivar de una
vulneracién de seguridad ocurrida;
V. El riesgo inherente a los datos personales tratados, contemplando el ciclo de vida de

los datos personales, las amenazas y vulnerabilidades existentes para los datos
personalesy los recursos o activos involucrados en su tratamiento, como pueden ser,
de manera enunciativa mas no limitativa, hardware, software, personal o cualquier
otro recurso humano o material, entre otros;

VI. La sensibilidad de los datos personales tratados;

VII. El desarrollo tecnolégico;

VIl Las transferencias de datos personales que se realicen;

IX. El ndmero de titulares;

X Las vulneraciones previas ocurridas en los sistemas de tratamiento, y

Xl El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.

En el desarrollo de este punto, se utilizé el Evaluador de Vulneraciones, que es una herramienta
creada por el Instituto Nacional de Transparencia Acceso a la Informacién y Proteccién de Datos
Personales, la cual permite a los responsables en el tratamiento de datos personales registrar y
documentar las medidas de seguridad existente y faltantes, y ayuda a determinar las posibilidades
de una vulneracion a la seguridad de los datos personales.

Debido al volumen de los analisis de riesgo, los cuales fueron elaborados por cada tratamiento

identificado, es decir se elaboraron 38 archivos, los cuales forman parte del documento de
seguridad como ANEXOS 2A y 2B.
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v. Anéliéis de Brecha

Para realizar un andlisis de brecha, se debe comparar las medidas de seguridad existentes contra
las faltantes en la organizacién del responsable, considerando lo siguiente:

|. Las medidas de seguridad existentes y efectivas;
[I. Las medidas de seguridad faltantes, y
Ill. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas
controles implementados actualmente.

El anélisis de brecha se puede definir como la concentracion de elementos especificos que pueden
existir entre lo deseable y lo actual, para ello es necesario definir lo siguiente:

a) (Cuél es la brecha que se desea analizar?

b) |dentificar quiénes estan involucrados.

¢} ¢Cuéles son las causas mas relevantes que determinan la brecha?

d) Identificar las diferencias de comportamiento entre los sistemas o actores a comparar en la
brecha.

e) Identificar los indicadores y/o atributos de Ia situacién actual

f) Elaborar un listado con la finalidad de medir o caracterizar la brecha.

En sintesis, se establece que, para la realizacién del anélisis de brecha, el responsable debera
considerar las medidas de seguridad existentes y efectivas, las medidas de seguridad faltantesy la
existencia de nuevas medidas de seguridad gue pudieran reemplazar a uno o mas controles
implementados actualmente.

El analisis de brecha forma parte del presente documento como ANEXO 3.

3 602, Hurn. 161, Zona Faderal Aeropus et o internacional Ciu de & . H
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V. Plan de Trabajo

El Plan de Trabajo, consiste en la implementacion de las medidas de seguridad faltantes, asicomo

las medidas_ para el cumplimiento de las politicas de gestién y tratamiento de los datos personales.
La elaboracién del Plan de Trabajo torma en cuenta los siguientes aspectos:

Basado en el anilisis de riesgo y analisis de brecha,
Actuar sobre las actividades relevantes y urgentes.
Tomar en cuenta los recursos designados.

Conforme a las fechas de compromiso para la implementacién de las medidas de seguridad
nuevas o faltantes,

NIRRT

Informacién que se reserva: Periodo para la implementacién de medidas de seguridad.
Fundamento legal: Articulos 113, fraccion VII de la Ley General de Transparencia y
Acceso a la Informacién Pablica; 110, fraccién VII, de la Ley Federal de Transparencia y
Acceso a la Informacion Pablica; y Lineamiento Vigésimo Sexto, de los Lineamientos
Generales en Materia de Clasificacion y Desclasificacién de [a Informacion, asi como para
la claboracidn de versiones piblicas.

Motivacién: Es informacién reservada, la publicacién podria permitir vulneraciones a la
seguridad y obstruir la prevencién de los delitos.

Area que clasifica: Jefatura de Andlisis de Factibilidad

Fecha: 04 de mayo de 2022

Ribrica del titular del érea;ﬁ#/

n (3 { e FULY] . e
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CRONOGRAMA. DE ACTIVIDADES

Informacién que se reserva: Actividades parala

N implementacién de medidas de seguridad de los datos personales.
Fundamento legal: Articulos 113, fraccién VII de la Ley General de Transparencia
y Acceso a la Informacion Piblica; 110, fraccién VII, de la Ley Federal de
Transparencia y Acceso a la Informacién Publica; y Lineamiento Vigésimo Sexto,
de los Lineamientos Generales en Materia de Clasificacién y Desclasificacién de la
Informacién, asi como para la elaboracién de versiones piiblicas.
Motivacién: Es informacién reservada, la publicacion podria permitir
vulneraciones a la seguridad y obstruir Ia prevencién de los delitos.
Area que clasifica: Jefatura de Andlisis de Factibilidad

Fecha: 04 de mayo de 2022
Ribrica del titular del érea%/

De acuerdo con las etapas y las acciones que se deben llevar a cabo en materia de seguridad, se
presenta &l siguiente cronograma de actividades:

“
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Informacién que se reserva: Actividades para la implementacion de
medidas de seguridad de los datos personales,

Fundamento legal: Articulos 113, fraccién VII de la Ley General de
Transparencia y Acceso a la Informacién Piblica; 110, fraccién VII, de la
Ley Federal de Transparencia y Acceso a la Informacién Publica; y
Lineamiento Vigésimo Sexto, de los Lineamientos Generales en Materia
de Clasificacién y Desclasificacién de la Informacién, asi como para fa
elaboracion de versiones piiblicas.

Motivacién: Es informacidn reservada, la publicacién podria permitir
vulneraciones a Ja seguridad y obstruir la prevencion de los delitos,
Area que clasifica: Jefatura de Analisis de Factibilidad

Fecha: 04 de mayo de 2022

Riibrica del titular del drea:

Del mes 7 al 12 Actividades Prioritarias en la Seguridad
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Informacién que se reserva: Actividades para la implementacién de
medidas de seguridad de los datos personales.

Fundamento legal: Articulos 113, fraccién VII de la Ley Generalde |
'Transparencia y Acceso a la Informacién Pdblica; 110, fraccién VII, de
la Ley Federal de Transparencia y Acceso a la Informacién Publica; y

Lineamiento Vigésimo Sexto, de los Lineamientos Generales en Materia

| de Clasificacién y Desclasificacién de la Informacion, asi como parala

elaboracién de versiones piblicas.

Motivacién: Es informacién reservada, la publicacién podria permitir
vulneraciones a la seguridad y obstruir la prevencién de los delitos.
Area que clasifica: Jefatura de Andlisis de Factibilidad

Fecha: 04 de mayo de 2022

Riibrica del titular del érea:/lé[/
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Del mes 13 al 17 Actividades Faltantes en la Sequridad

Informacién que se reserva: Actividades para la implementacién de
medidas de seguridad de los datos personales.

Fundamento legal: Articulos 113, fraccién VII de la Ley General de
Transparencia y Acceso a la Informacién Publica; 110, fraccién VII,
de la Ley Federal de Transparencia y Acceso a la Informacién ’
| Publica; y Lineamiento Vigésimo Sexto, de los Lineamientos
 Generales en Materia de Clasificacién y Desclasificacion de la
Informacién, asi como para la elaboracién de versiones publicas.

| Motivacién: Es informacién reservada, la publicacién podria
permitir vulneraciones a la seguridad y obstruir la prevencién de los

| delitos.
Area que clasifica: Jefatura de Andlisis de Factibilidad
Fecha: 04 de mayo de 2022

| Riibrica del titular del drea: %jé/
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Informacidn que se reserva: Actividades para la implementacién de
medidas de seguridad de los datos personales.

Fundamento legal: Articulos 113, fraccién VII de la Ley General de
' Transparencia y Acceso a la Informacién Piblica; 110, fraccién VII,
de la Ley Federal de Transparencia y Acceso a la Informacién
| Publica; y Lineamiento Vigésimo Sexto, de los Lineamientos
Generales en Materia de Clasificacién y Desclasificacién dela

Informacién, asf como para la elaboracion de versiones pablicas.

| Motivacion: Es informacién reservada, la publicacién podria .
| permitir vulneraciones a la seguridad y obstruir la prevencién de los
delitos.

Area que clasifica: Jefatura de Analisis de Factibilidad

Fecha: 04 de mayo de 2022

[Ribrica del titular del 4rea: /fLV

Del mes 19 al 24 Actividades de Mejora en los Sistemas de Seguridad

elilde - M 1, S dera RN TR vl 1
R L] din “ar A
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|Informaci6n que se reserva: Actividades para la implementacién
Ide medidas de seguridad de los datos personales.

Fundamento legal: Articulos 113, fraccién VII de la Ley General '
{de Transparencia y Acceso a la Informacién Publica; 110, fraccién |
[VII, de la Ley Federal de Transparencia y Acceso a la Informacién
{Piiblica; y Lineamiento Vigésimo Sexto, de los Lineamientos
|Generales en Materia de Clasificacion y Desclasificacién de la
ilnformacién, asf como para la elaboracién de versiones piblicas.
[Motivacion: Es informacién reservada, la publicacién podria
|permitir vulneraciones a la seguridad y obstruir Ia prevencién de
|los delitos.

Area que clasifica: Jefatura de Andlisis de Factibilidad
Fecha: 04 de mayo de 2022

Riibrica del titular del é:ea:éﬂ/ j
i |

B - e T |
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\"/ B Los mecanismos de monitoreo y revisién de las medidas de seguridad

De acuerdo a lo dispuesto por la Ley General, el responsable tiene la obligacién de monitorear y
revisar de manera periédica las medidas de seguridad implementadas, asi como las amenazas y
vulneraciones a las que se pueda estar sujetos los datos personales.

En este proceso, se evalian y miden los resultados de las politicas, planes, procesos y
procedimientos implementados, se realizan con el fin de verificar que se haya logrado la mejora
esperada.

De conformidad con el articulo 63 de los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico, en las revisiones se deben realizar las siguientes actividades:

l. Los activos que se incluyan en la gestién de riesgos.

I Las modificaciones necesarias a los activos como podria ser el cambio o migracién
tecnoldgica.

1. Las nuevas amenazas que podrian estar activas dentroy fuera de la organizaciény no han
sido valoradas.

(\VA La posibilidad de gque vulneraciones nuevas o incrementadas sean explotadas por las
amenazas correspondientes.

V. Las vulneraciones identificadas para determinar aquellas expuestas a amenazas nuevas 0
pasadas que vuelvan a surgir.

VI. El cambio en el impacto o consecuencia de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel aceptable de riesgo, y

VI, Los incidentes y vuineraciones de seguridad ocurridas.

Para cumplir con el monitoreo periédico de las medidas de seguridad implementadas, las
amenazas y vulnerabilidades a los que estén sujetos los datos personales, se realizara una auditoria
interna anualmente.

Debido a que ASA no cuenta con una Unidad Administrativa encargada de la seguridad de la
informacién, la Unidad de Transparencia con la participacién de las unidades administrativas
actuara como apoyo en la elaboracién de la mejora de las medidas de seguridad y seguimiento en
la auditoria.

Auditoria Interna
Se realizard en conjunto con la Unidad de Transparencia a las dreas involucradas en el tratamiento
de datos personales.

Para ello y con base en el Plan de Trabajo planteado por el Organismo, se estara solicitando al
Administrador de cada uno de los sistemas de tratamiento de datos personales envie a la Unidad
de Transparencia, la evidencia que sustente las acciones realizadas.

El requerimiento, se hara en forma anual durante el mes de agosto, a efecto de que el drea de una
respuesta dentro de los primeros 10 dias habiles del mes de septiembre.
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La efectividad de las medidas de seguridad implementadas se estard evaluando en conjunto con los
titulares de las unidades administrativas, con la finalidad de evitar alteracién, pérdida o acceso no
autorizado a los datos personales objeto de tratamiento en los distintos sistemas.

El programa de auditoria debe monitorear la eficacia y eficiencia de la seguridad de los datos
personales. El programa debe establecerse conforme a la politica de gestién de datos personales y
revisar lo siguiente:

a) Considerar si el Organismo estd operando de acuerdo a la politica de gestién de datos
personales y los procedimientos establecidos.
b) Sise han implementado y mantenido de acuerdo a los requerimientos tecnolégicos.

Establecer el objetivo del programa de auditoria, consiste en revisar los tratamientos de datos
personales internos, identificar a los custodios de la informacién, y en establecer criterios para llevar
a cabo la auditoria.

Para lograr la objetividad e imparcialidad de la auditoria se debe elegir apropiadamente a los
auditoresy la forma de conduccién de la auditoria.

Revisién de los Factores de Riesgo:
Se debe monitorear y revisar el riesgo con sus factores relacionados, es decir;

a) Medir el valor de los activos'.
b) Lasamenazas.

c) Lasvulnerabilidades

d) Elimpacto

e) La probabilidad de ocurrencia.

Los incisos sefialados en el parrafo anterior, sirven para identificar cualquier cambio en el contexto
del alcance y objetivos de la organizacién y asi mantener una visién general del riesgo.

El riesgo no es estadistico: las amenazas, vulnerabilidades, probabilidad y consecuencias pueden
cambiar abruptamente sin previo aviso. Esta situacién exige la revisién de cada riesgo por separado,
asi como la suma de ellos, para conocer el impacto potencial acumulado de las amenazas.

El Organismo deberd monitorear los siguientes puntos:

¢ Nuevos activos que se incluyan en los alcances de la gestién de riesgo.

* Modificaciones necesarias a los activos, por ejemplo, cambio o migracién tecnoldgica.

e Nuevas amenazas que podrian estar activas dentro y fuera de la organizacién y que no han
sido valoradas.

* La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes.

' Activo: La informacién, el conocimiento sobre los procesos, el personal, hardware, software y cualquier otro recurso
involucrado en el tratamiento de los datos personales, que tenga valor para la Institucion.

€
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e Vulnerabilidades identificadas para determinar aguélias expuestas a amenazas nuevas o
pasadas que vuelven a surgir.

e Cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y riesgos en
conjunto, que resulten en un nivel inaceptable de riesgo.

e Incidentes y vulneraciones de seguridad. Los factores que determinan la probabilidad de
ocurrencia y consecuencias podrian cambiar, lo que afectaria la conveniencia y costos de las
opciones de tratamiento. Los cambios mayores que afectan a la organizacién deben ser
revisados de manera especifica, no obstante que las actividades de monitoreo requieren de
regularidad y periodicidad.

El resultado del monitoreo, puede afectar los tratamientos de datos personales, y en consecuencia
el contenido del Sistema de Gestién de Seguridad de Datos Personales que se establezca en la
organizacioén.

Resultados de la Auditoria Interna

Se obtendridn como resultados de la auditoria, observaciones que determinen los posibles riesgos
existentes, con la finalidad de realizar medidas preventivas. Dicho de otra forma, qué controles se
pueden establecer para que no ocurra una vulneracién a la seguridad.

La auditoria debe dar informacién respecto a los cambios ocurridos al Sistema de Gestién de
Seguridad de Datos Personales. También, que medidas correctivas deben ser implementadas de
inmediato.

Auditorias Voluntarias

El Organismo de manera voluntaria podra solicitar una auditoria por parte del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales (INAI), con el fin de verificar
la eficiencia de los controles, medidas y mecanismos implementados en la Proteccién de Datos
Personales, asi como identificar deficiencias en su sistema y proponer acciones o recomendaciones
correctivas que en su caso correspondan (Art. 151 Ley General).

Una vez que el Organismo, cuente con el Sistema de Gestién de Seguridad de Datos Personales, es
recomendable una auditoria voluntaria que se realizara a solicitud del Organismo.

El procedimiento para solicitar una auditoria voluntaria es el siguiente:

e Presentacién de la solicitud por parte del responsable, con los requisitos establecidos en los
articulos 220 y 221 de los Lineamientos Generales.

o Respuesta del INAI a la solicitud de auditoria voluntaria ya sea que ha sido aceptada o se ha
emitido una prevencién.

e Planeacién de la auditoria, definicién de objetivos, alcance, actividades, recursos y tiempos
que seradn requeridos para su desarrollo.

e Inicio de la auditoria ya sea una revisiéon en las instalaciones del INAI o en el sitio del
responsable donde se realiza el tratamiento de datos personales que sera evaluado.

o Ejecucién de la auditoria a través de la recopilacion de datos y registros, analisis, evaluacion,
redaccién de los hallazgos y conclusiones.

iy s 3
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e Presentacién de informe de auditoria, a través de una reunién de cuerre
e Laduracién maxima de una auditoria voluntaria es de 50 dfas.

Resultado de la Auditoria Voluntaria
Una auditorfa voluntaria permitira a los responsables:

- Conocer el grado de cumplimiento de las medidas implementadas para la proteccién de los
datos personales.

- Obtener recomendaciones de la autoridad ya sea el INAI o de organismos garantes.

- Establecer acciones preventivas o correctivas para atender los hallazgos de auditoria que se
encuentran en incumplimiento, de tal forma que se mejoren los controles o medidas
actualmente implementados para la proteccién de datos personales.

- Brindara transparencia y confianza al responsable sobre las medidas que ha implementado
en los tratamientos que realiza.

Vulneraciones a la Seguridad

Como parte de las politicas para la proteccién de datos, se realizard un procedimiento para la
atencién de las vulneraciones que puedan ocurrir en el Organismo.

La vulnerabilidad es Ia “falta o debilidad de seguridad en un activo o grupo de activos que puede
ser explotada por una o mas amenazas”, la vulneracién de datos personales es la materializacion
de las amenazas pudiendo estar enfocadas a la pérdida o destruccién no autorizada de los datos
personales en posesion de las personas fisicas 0 morales que realizan el tratamiento de los datos, el
robo, extravio o copia no autorizada de los mismos, su uso, acceso o tratamiento no autorizado, asf
como el dafio, alteracién o modificacién no autorizada. Estas vulneraciones estdn comprendidas en
el articulo 38 de la Ley General.

Es obligacion del Organismo contar con un procedimiento para tomar acciones que permitan el
manejo de las vulneraciones de seguridad que puedan ocurrir, considerando lo siguiente:

1) Identificacién de la vulneracion.

En caso de un incidente de seguridad, el responsable debe identificar:

a) Los activos afectados junto con el personal a cargo
b) Los titulares afectados
c) Partes interesadas que requieran estar informadas y/o puedan tomar parte en la toma de

decisiones para mitigar las consecuencias de la vulneracién.
2) Notificacion de la vulneracion.

Una vez identificada la vulneracion, ésta se debe comunicar a los titulares de los datos personales
para que puedan tomar medidas que mitiguen o eviten una posible afectacién.
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Dependiendo del riesgo que implique para los titulares, la notificacién de una vulneracién puede
ser a través de medios masivos como un anuncio en su pagina web, periddico, radio y television o
bien, de manera personalizada.

El responsable debe llevar una bitacora de las vulneraciones a la seguridad en la que se describa, la
fecha en la que ocurrié, el motivo de ésta y las acciones correctivas implementadas de forma
inmediata y definitiva.

3} Remediacion del incidente.

Una vez identificada la vulneracion y después de haber realizado la respectiva notificacion, se debe
profundizar en el anélisis de las causas del incidente para establecer medidas correctivas, las cuales
incluyen medidas inmediatas para reducir los efectos de la vulneracion, asi como medidas a largo
plazo por ejemplo, implementar controles técnicos o actualizar las politicas del Sistema de Gestidon
de Seguridad de Datos Personales, para evitar que incidentes similares o relacionados vuelvan a
ocurrir.

Las revisiones, auditorias y los tratamientos de una vulneracién a la seguridad deben estar
debidamente documentados, incluyendo un resumen dé los hallazgos y los planes para aplicar
medidas preventivas y correctivas con objeto de contar con evidencia suficiente para mostrar al
Instituto su diligencia en tomar las acciones necesarias para evitar o mitigar una vulneracién a la
seguridad de los datos personales, ademas de que estos procesos proporcionan informacién que
sirve como entrada para los procesos de mejora continua.
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VIl. Programa General de Capacitacion

El Programa General de Capacitacion, tiene como objetivo que los servidores publicos puedan
comprender el alcance del derecho humano a la proteccién de datos personales, como ya se ha
sefalado, es obligacién de los sujetos obligados establecer las medidas de seguridad. Para lograr la
implementacién de un adecuado sistema en la seguridad, es necesario crear conciencia en los
servidores publicos quienes dia con dia en el desempefio de sus funciones, realizan algun tipo de
tratamiento de datos personales, los servidores plblicos necesitan conocer qué actos se pueden o
.no realizar, asi como las consecuencias y sanciones por las posibles violaciones.

Si los servidores publicos del Organismo tienen conocimiento de las obligaciones y principios que
deben cumplirse, serd mas facil la prevencién a posibles violaciones sobre los datos personales.
Como finalidad dltima, se pretende generar una cultura sobre la proteccién de datos, que los
mismos servidores entiendan la importancia de cumplir con la normativa y conozcan sus derechos
como titulares.

Son tres las etapas que se plantean en el Programa General de Capacitacién, y son las siguientes:

a) Laprimera sera desarrollar en el Programa General de Capacitacion, la actualizaciéon sobre las
obligaciones y deberes en materia de proteccién de datos personales.

Para cumplir, serd necesario que los servidores publicos del Organismo tengan conocimiento
de la normativa basica. (La Ley General y los Lineamientos Generales).

Asi como, los Acuerdos emitidos por el Instituto Nacional de Transparencia, Acceso a la
fnformaciéon Publica y Proteccién de Datos Personales.

b) La capacitaciéon y actualizacién, en materia de proteccién de datos personales deben
comprender tanto a los servidores publicos del organismo y a fos encargados, ya que actdan
a nombre y cuenta del Organismo.

¢) Por dltimo, es necesario para la implementacién del Programa General de Capacitacién,
identificar los niveles de responsabilidad de acuerdo a sus atribuciones y funciones, es decir
la capacitaciéon también debera realizarse de acuerdo a las responsabilidades respecto del
tratamiento de los datos personales, seguridad de los datos personales y el perfil de los
puestos.

Una vez que se ha determinado el objetivo, tenemos como meta principal, desarrollar que la
aplicacién de la capacitacién sea por niveles, basado en las atribuciones y las responsabilidades de
quienes realizan el tratamiento de datos personales.

El programa de capacitacién deberd tomar en cuenta los siguientes niveles, para determinar el tipo
de capacitacidn que requieren los servidores publicos:

a) Concienciacién: programas a corto plazo para la difusién en general de la proteccién de
datos personales en Aeropuertos y Servicios Auxiliares;
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b) Entrenamiento: programas a mediano plazo que buscan capacitar al personal de manera
especifica respecto a sus funciones y responsabilidad en el tratamiento de los datos
personales, y

¢) Educacién: programa general a largo plazo que tiene por objetivo incluir la proteccién de los
datos personales dentro de la cultura de la organizacion.

Basado en las actividades y resultados obtenidos en el desarrolio de este Documento de Seguridad,
se identificaron algunas deficiencias relevantes y la identificacién de las Unidades Administrativas
gue realizan mayor o menor tratamiento de datos personales. Tomando en consideracioén estos
resultados derivados del andlisis del inventario de datos personales, anélisis de brecha y analisis de
riesgo, se identifican las necesidades y el tipo de capacitacién necesaria para el personal.

El Programa General estd basado en una periodicidad anual y serd necesario realizar las
evaluaciones para medir el nivel de eficiencia y eficacia de la capacitacion, a través de criterios de
evaluacion que determinen el nivel de competencia aceptado por el sujeto obligado, y mantener
un registro por servidor publico.

NIVEL 1 PROGRAMAS A CORTO PLAZO
Tematicas:

1. Introduccién a la Ley General de Proteccién de Datos Personales en Posesidn de los Sujetos
Obligados.

Dirigida a todos los servidores publicos del organismo para conocer la normativa basica. Con la
entrada en vigor de la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados y los Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico,
los Sujetos Obligados, que traten datos personales, deberan cumplir una serie de obligaciones con
objeto de garantizar a las personas el derecho a la proteccién de su informacion personal. La
proteccién de datos personales es un derecho humano, reconocido en los articulos 6 y 16 de la
Constitucién Politica de los Estados Unidos Mexicanos.

Periodo __Objetivos

Dirigida a todos los | 3 Cursos por afio. Se pretende proporcionar apoyo técnico |

servidores publicos para el cumplimiento de la normatividad

del organismo; se En forma Cuatrimestral | de la materia, para facilitar el

realizara en forma | cumplimiento de las obligaciones en

cuatrimestral materia de proteccidn de datos |
. personales,

Reflexionar sobre el derecho a la
| proteccidn de datos personales; su
contenido y alcances, asi como la
relacién que guarda con la proteccién de
la privacidad de las personas.
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2. Principios y deberes.

Identificar el marco juridico nacional e
internacional que regula al derecho a la
proteccién de datos personales.

Analizar los principios de proteccién de
datos personales, e identificar los
deberes y obligaciones, asi como las
sanciones derivadas por su
incumplimiento.

Facilitar el cumplimiento de las obligaciones en materia de proteccién de datos personales,
identificacién de los principios y deberes.

Dirigida a todos los |
servidores  publicos |
del organismo, se
realizard en forma'
trimestral

3 Cursos por afio. I

En forma Cuatrimestral

Periodo Objetivos

> Conocer
recomendaciones para el cumplimiento
de los principios y deberes en materia de
proteccién de datos personales, para el
sector publico.

> Analizar los principios y deberes de
proteccién de datos personales, asicomo |
las sanciones derivadas por su
incumplimiento. '

los estdndares, es decir, |
|

NIVEL Il PROGRAMAS A MEDIANO PLAZO

3. Derechos ARCO

Conocer los derechos de los titulares frente a los responsables, identificar por qué es importante el
cuidado de la informacién personal, cémo pueden ejercerlo los titulares y ante quién pueden
quejarse en caso de que consideren que no ha sido respetado su derecho.

Areas o personal Periodo __Objetivos

Dirigida 2 Cursos por afio. > Proporcionar a los responsables las |
exclusivamente a los recomendaciones, capacidades, Y|
servidores publicos | En forma Semestral ‘ requisitos para la debida atencién a las

del organismo:

! a) Que realicen | ‘
directamente ' "
dentro de sus | '
actividades el ‘

K7 U ir P i

aldia viern 1 s

solicitudes de derechos ARCO, para que
las personas los puedan ejercer de
manera informada y cuando Ilo
requieran para la defensa y proteccién ‘
de sus intereses. ;

Tel. (85) 5133

VAW LCT n
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tratamiento de
datos personales.

b) Servidores publicos
que en sus
atribuciones tengan
la obligaciébn de
realizar algin
tratamiento de
datos personales.

4. Aviso de Privacidad

Conocer la importancia del principio de informacion, para que los responsables del tratamiento de
datos personales cumplan la obligacién de elaborar y poner a disposicion de los titulares de los
datos, el correspondiente Aviso de Privacidad, en el que comuniguen todos los elementos
informativos establecidos en la normativa.

Areas o personal _Periodo

datos personales. qué tipo de datos se recaban.

Dirigida | 2 Cursos por afio. » Proporcionar a los responsables del |
exclusivamente a los | tratamiento de los datos personales, una |
servidores publicos | Enforma Semestral herramienta gue le sea de utilidad a las |
del organismo: Unidades Administrativas, para que
| puedan elaborar su aviso de privacidad,
| a) Que realicen | dirigido a los distintos titulares. ,
' directamente > Facilitar a estas dreas administrativas, la |
dentro de sus | | elaboracién y puesta a disposicién de los
actividades el avisos a los titulares, identificando
tratamiento de ‘ elementos comunes y en la generalidad

b) Servidores publicos
que en sus
atribuciones tengan
la obligacién de
realizar algidn |
tratamiento de | | |
datos personales. | |

5. Taller de Medidas de Seguridad

Conocer la importancia de la seguridad de los datos personales, como establecer y mantener las
medidas de seguridad administrativas, fisicas y técnicas. Identificar los riesgos en el manejo de los
datos personales.

Areas o personal Periodo Objetivos

| Dirigida ‘ 1 Curso. » Importancia de la seguridad de los
exclusivamente a los | datos personales.
| EnformaAnual | s |
avenida 602, turn. 161, Zona Federal Asropuerto Inte ional Cludad de bie
, Alcaldia Venustiano AT COMXK. W
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servidores piiblicos
del organismo:

Que cuentan con alto

nivel de
responsabilidad y
funciones en el

tratamiento de datos

>
En Coordinacién con el
Instituto Nacional de
Transparencia, Acceso a | »
la Informacién y
Proteccién de Datos | >

Personales.

Publicaciones en materia de seguridad
del INALL

Definiciones Utiles.
Implementacién de un Sistema de

Cestion de Seguridad de Datos
Personales.

personales.

6. Vulneraciones a la seguridad

La gestién de incidentes es el proceso de planeacién, comunicacién y capacidad de accién cuando
ocurre un incidente de seguridad. Por lo tanto, elaborar un plan de respuesta a incidentes es
probablemente una de las tareas mas complejas en seguridad de la informacién.

Dirigida 1 Curso. » Mitigar los efectos de una vulneracién
exclusivamente a los a la seguridad.
servidores publicos | Enforma Anual | » Evita sanciones a los servidores
del Organismo: ; ptblicos.

| En Coordinacién con el | » La relacién entre las alertas y los
Que cuentan con alto | Instituto Nacional de incidentes de seguridad.
nivel de | Transparencia, Acceso a | > Las caracteristicas particulares de un
responsabilidad y |la informacion y incidente de seguridad cuando
funciones en el | Proteccién de Datos involucra datos personales
tratamiento de datos | Personales. » Las etapas del plan de respuesta a
personales. incidentes de seguridad.

NIVEL 3 PROGRAMAS A LARGO PLAZO
7. Autorregulacién (certificacién en materia de proteccién datos personales)

En materia de proteccién de datos personales, la autorregulacién es la posibilidad que tienen los
responsables y encargados de establecer y autoimponerse voluntariamente reglas para el debido
tratamiento de datos personales que complementen lo previsto por la normativa, elevando los
estandares de proteccion de ésta y considerando las particularidades de los responsables o
encargados que desarrollan y adoptan esta clase de reglas.

Conocer el modelo de certificacion, asi como los requisitos minimos que deben satisfacer estos

esquemas para su evaluacion, validacién o reconocimiento del Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccién de Datos Personales.
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Areas o personal |
Dirigida

exclusivamente a los
servidores publicos

del organismo: |

Que cuentan con alto
nivel de
responsabilidad y |
funciones en el |
tratamiento de datos |
personales. |

Y2 ke

Periodo | Objetivos

1 Cursos por afio. |
En forma Anual

En Coordinacién con el
Instituto Nacional de |
Transparencia, Acceso a
la Informacién y |
Proteccion de Datos |
Personales. |

Avernda 602, Mum. 161, Zona Federal Agropuerto Internacional Chudad de texicwu,
.0 15620, Alcaldia Venustiano Carranza, COMK.
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VIH. Actualizaciones

Cuando se produzcan situaciones que incidan en el tipo de datos personales que se utilizan o se
afectan de alguna manera los tratamientos se debe actualizar el documento de seguridad, entre
otros tenemos los siguientes momentos.

e Cuando se identifiqguen o desarrollen nuevos tratamientos de datos personales;

* Se produzcan modificaciones sustanciales al tratamiento de datos personales que deriven en
un cambio en el nivel de riesgo;

*» Como resultado de un proceso de mejora continua, derivado del monitoreo y revisién del
sistema de gestién;

» Como resultado de un proceso de mejora para mitigar el impacto de una vulneracién a la
seguridad ocurrida, e

* Implementacién de acciones correctivas y preventivas ante una vulneracién de seguridad.
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Glosario de Términos

Activo

La informacion, el conocimiento sobre los procesos, el personal, hardware,
software y cualquier otro recurso involucrado en el tratamiento de los datos
personales, que tenga valor para la Institucion.

Conjunto ordenado de datos personales referentes a una persona fisica
identificada o identificable, condicionados a criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte,
procesamiento, almacenamiento y organizacion;

Comité de Transparencia

Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia y Acceso a la Informacién Publica.

Datos personales

Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de
cualqguier informacién.

Datos personales sensibles

Aqguellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacién indebida puedan dar origen a discriminacién o conlleve un riesgo
grave para éste. De manera enunciativa mas no limitativa, se consideran
sensibles los datos personales que puedan revelar aspectos como origen
racial o étnico, estado de salud presente o futuro, informacién genética,
creencias religiosas, filoséficas y morales, opiniones politicas y preferencia
sexual.

Encargado

La persona fisica o moral, pUblica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales por
cuenta del responsable, como consecuencia de la existencia de una relacién
juridica que le vincula con el mismo y delimita el &mbito de su actuacion
para la prestacién de un servicio.

Enlace de datos:

Servidor publico que deberd conocer sobre el tratamiento de los datos
personales en determinada Unidad Administrativa del Organismo. Asi,
como dar seguimiento a las acciones de capacitacién y atender los
requerimientos de la Unidad de Transparencia.

Evaluacién de impacto en la
protecciéon de datos
personales:

Documento mediante el cual los sujetos obligados que pretendan poner en
operacién o modificar politicas publicas, programas, sistemas o plataformas
informéticas, aplicaciones electrénicas o cualquier otra tecnologia que
impligue el tratamiento intensivo o relevante de datos personales, valoran
los impactos reales respecto de determinado tratamiento de datos
personales, a efecto de identificar y mitigar posibles riesgos relacionados
con los principios, deberes y derechos de los titulares, asi como los deberes
de los responsables y encargados, previstos en la normativa aplicable.

" Forma de obtencién de los
datos personales

Puede ser directa o indirecta. La directa es aquella que se recaba
directamente del titular de los datos personales y la indirecta se refiere a
aquella inferida, derivada, creada, generada u obtenida a partir del andlisis
o el tratamiento efectuado por el responsable sobre los datos personales
proporcionado directamente por el titular en algun otro sistema.
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Impacto Una medida del grado de dafio a los activos o cambio adverso en el nivel
de objetivos alcanzados por una Institucién.

Incidente. Escenario donde una amenaza explota una vulnerabilidad o conjunto de
vulnerabilidades.

e Amenaza. Circunstancia o evento con la capacidad de causar
dafio a una Institucion.

¢ Vulnerabilidad. Falta o debilidad de seguridad en un activo o
grupo de activos que puede ser explotada por una o mas

amenazas.
Medidas de seguridad Conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos
personales;

* Medidas de seguridad administrativas: Politicas vy
procedimientos para la gestidn, soporte y revisién de la seguridad
de la informacién a nivel organizacional, la identificacién,
clasificaciéon y borrado seguro de la informacién, asi como la
sensibilizacién y capacitacién del personal, en materia de
proteccidén de datos personales;

» Medidas de seguridad fisicas: Conjunto de acciones y
mecanismos para proteger el entorno fisico de los datos
personales y de los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades: a) Prevenir el acceso no autorizado al
perimetro de la organizacién, sus instalaciones fisicas, areas
criticas, recursos e informacién; b) Prevenir el dafio o interferencia
a las instalaciones fisicas, dreas criticas de la organizacién, recursos
e informacién; c} Proteger los recursos méviles, portatiles y
cualquier soporte fisico o electrénico que pueda salir de la
organizacidon, y d) Proveer a los equipos que contienen o
almacenan datos personales de un mantenimiento eficaz, que
asegure su disponibilidad e integridad;

e Medidas de seguridad técnicas: Conjunto de acciones y
mecanismos que se valen de la tecnologia relacionada con
hardware y software para proteger el entorno digital de los datos
personales y los recursos involucrados en su tratamiento. De
manera enunciativa mas no limitativa, se deben considerar las
siguientes actividades: a) Prevenir que el acceso a las bases de
datos o a la informacién, asi como a los recursos, sea por usuarios
identificados y autorizados; b) Generar un esquema de privilegios
para que el usuario lleve a cabo las actividades que requiere con
motivo de sus funciones; c) Revisar la configuracién de seguridad
en la adquisicion, operacién, desarrollo y mantenimiento detl
software y hardware, y d) Gestionar las comunicaciones,

.
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operaciones y medios de almacenamiento de los recursos
informaticos en el tratamiento de datos personales.

Portabilidad de datos
personales

Derecho que tienen el titular de los datos a obtener una copia de sus datos
personales, cuando se encuentren en un formato estructurado y
comunmente utilizado, o a solicitar su transmisién a un responsable
receptor, cuando es técnicamente posible, el titular hubiera facilitado
directamente sus datos al responsable transmisor y el tratamiento de
estos se base en su consentimiento o en la suscripcién de un contrato.

Remisidn

Toda comunicacién de datos personales realizada exclusivamente entre el
responsable y encargado, dentro o fuera del territorio mexicano.

Responsable

Los sujetos obligados a que se refiere el articulo 1 de la Ley General de
Proteccién de Datos Personales en Posesién de Sujetos Obligados, que
deciden sobre el tratamiento de datos personales.

Responsable del Sistema

Es el Titular de la Unidad Administrativa que administra el sistema, quien
debera informar a la Unidad de Transparencia, los sistemas que
administre, responsabilizar y designar al administrador del sistema, y
verificar que la informacién solicitada sea la estrictamente necesaria e
idénea para cumplir con tramite, servicios o actlwdad legal para la cual
fueron obtenidos los datos personales.

Riesgo

Riesgo de seguridad

Combinacién de la probabilidad de un evento y su consecuencia
desfavorable.

Potencial de que cierta amenaza pueda explotar las vulnerabilidades de
un activo o grupo de activos en perjuicio de la Institucién.

« Valorar el riesgo. Proceso para asignar valores a la probabilidad y
consecuencias del riesgo.

« Comunicar el riesgo. Compartir o intercambiar informacién entre
el comité de transparencia, custodios y demas involucrados
acerca del riesgo.

e Tratar el riesgo: Procesos que se realizan para modificar el nivel
de riesgo.

« Aceptar el riesgo. Decision informada para coexistir con un nivel
de riesgo.

e Compartir el riesgo. Proceso donde se involucra a terceros para
mitigar la pérdida de informacién generada por un riesgo en
particular, sin que el duefo del activo afectado reduzca su
responsabilidad.

o Evitar el riesgo. Accién para retirarse de una situacién de riesgo o
decisién para no involucrarse en ella.

e Reducir el riesgo. Acciones tomadas para disminuir la
probabilidad, las consecuencias negativas, o ambas, asociadas al
riesgo.
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riesgo en particular. Esta accion implica monitoreo constante del
riesgo retenido.
¢ Riesgo residual. El riesgo remanente después de tratar el riesgo.

Seguridad de la informacién

Preservaciéon de la confidencialidad, integridad y disponibilidad de la
informacidn, asi como otras propiedades delimitadas por la normatividad
aplicable.

» Confidencialidad. Propiedad de la informacién para no estar a
disposicién o ser revelada a personas, entidades o procesos no
autorizados.

* Disponibilidad. Propiedad de un activo para ser accesible y
utilizable cuando lo requieran personas, entidades o procesos
autorizados.

e Integridad. La propiedad de salvaguardar la exactitud y
completitud de los activos.

Sistema de Gestion de

Seguridad de
Personales (SGSDP)

Datos

Es aquel que permite planificar, establecer, implementar, operar,
monitorear, mantener, revisar y mejorar las medidas de seguridad de
caracter administrativo, fisico y técnico aplicadas a los datos personales;
tomando en consideracidn los estandares nacionales e internacionales en
materia de proteccién de datos personales y seguridad

Supresién

Titular

La baja archivistica de los datos personales conforme a la normativa
archivistica aplicable, que resulte en la eliminacién, borrado o destruccidn
de los datos personales bajo las medidas de seguridad previamente
establecidas por el responsable.

La persona fisica a quien corresponden los datos personales.

Tratamiento

Cualguier operacidn o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencidn, uso, registro, organizacién,
conservacién, elaboracién, utilizacién, comunicacién, difusién,
afmacenamiento, posesién, acceso, manejo, aprovechamiento,
divulgacion, transferencia o disposicién de datos personales.

Toda comunicaciéon de datos personales dentro o fuera del territorio
mexicano, realizada a persona distinta del titular, del responsable o del
encargado.
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