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1. Introduccién

Aeropuertos y Servicios Auxiliares (en lo sucesivo ASA y/u Organismo), es un organismo _
descentralizado, con personalidad juridica y patrimonio propios, de conformidad con el articulo 1° del_i4~
DECRETO por el que se modifica el similar que cred al organismo pUblico descentralizado Aeropuertos

y Servicios Auxiliares, publicado en el Diario Oficial de la Federacién el 22 de agosto de 2002.

ASA tiene como objeto principal administrar, operar, construir, remodelar y en su caso, ampliar
aeropuertos y aerédromos civiles nacionales, principalmente aquellos que pertenecen a su red,
ademads de prestar servicios aeroportuarios, complementarios y comerciales en ellos, y realizar la
compraventa, almacenamiento y abastecimiento de combustibles que se requieran en aeropuertos
nacionales; desarrollar tecnologia en materia aeroportuaria, llevar a cabo investigaciones para el
desarrollo tecnoldgico y profesional, y en general prestar servicios de consultoria, asesorfa, asistencia
técnica en materia aeroportuaria tanto a nivel nacional como internacional; siempre con la mejor
calidad, a fin de consolidarse en el mediano plazo, como una empresa gque garantiza de forma
transparente y confiable, la eficacia y eficiencia de sus servicios.

En este sentido, resulta importante tener en cuenta que de acuerdo con la Ley General de Proteccion
de Datos Personales en Posesidn de Sujetos Obligados (en lo sucesivo Ley General), y los Lineamientos
Generales de Proteccién de Datos Personales para el Sector PUblico (en lo sucesivo Lineamientos
Generales), todas las dependencias y entidades de la Administracion Publica Federal son
considerados sujetos obligados, motivo por el cual, siempre que realicen algdn tratamiento de datos
personales, adquieren el caracter de "Responsables” de los mismos y por lo tanto, tienen la obligacién
de apegarse a los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacién y responsabilidad; asi como establecer las medidas de seguridad de caracter
administrativo, fisico y técnico que garanticen la confidencialidad, integridad y disponibilidad de los
datos personales.

De manera particular, en el articulo 14 fraccién VI de la Ley General, se establece la obligacién del
Sistema Nacional de Transparencia, Acceso a la Informacidén Plblica y Protecciéon de Datos Personales
de formular, establecer y ejecutar politicas generales en materia de proteccién de datos personales
gue en nuestro caso, formen parte del Sistema de Gestidén de Seguridad de Datos Personales de ASA,
las cuales determinan el alcance y objetivo de cumplir con los principios, deberes y demas
obligaciones que establece la normatividad en la materia.

Asimismo, en los articulos 30, fracciones |, II, Il 1V, V, VI y Vil de |la Ley General y 47 de los Lineamientos
Generales, se establece que, entre las acciones que deberan realizar los responsables del tratamiento
de datos personales para cumplir con el principio de responsabilidad, esta la elaboracién de politicas
y programas de protecciéon de datos personales, obligatorios y exigibles al interior de la organizacién
del responsable, en este caso ASA, as{ como destinar los recursos necesarios para la implementacion
de dichos programas y politicas.

Asimismo, el articulo 33 de la Ley General, establece en la fraccion |, la obligacion de los responsables
de contar con peliticas internas para el tratamiento y proteccidén de los datos personales.

Lo anterior con fundamento en el articulo 34 de la Ley General que a la letra dispone lo siguiente:
“Articulo 34. Las acciones relacionadas con las medidas de seguridad para el

tratamiento de los datos personales deberdn estar documentadas y contenidas en un
sistema de gestion.
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Se entenderd por sistema de gestion al conjunto de elementos y actividades
interrelacionadas para establecer, implementar, operar, monitorear, revisar, mantenery =
mejorar el tratamiento y seguridad de los datos persondles, de conformidad con lo /ﬂ/
previsto en la presente Ley y las demds disposiciones que le resulten aplicables en la

materia.”

2. Objetivo

Establecer las politicas de proteccién de datos personales que operan al interior de ASA, las cuales
establecen las reglas y principios relacionados con el tratamiento adecuado de datos personales en
ASA. El propésito es que el Organismo, use los datos de forma coherente y de conformidad con los
principios previstos en la Ley General y los Lineamientos Generales, evitando cualquier tipo de
vulneracién indebida.

2.1 Objetivo Estratégico

ASA, tiene la obligacién de elaborar e implementar politicas y programas de proteccién de datos
personales que tengan por objeto establecer los elementos y actividades de direccion, operacion y
control de todos sus procesos gue, en el ejercicio de sus funciones y atribuciones, impliquen un
tratamiento de datos personales a efecto de proteger éstos de manera sistematica y contintda.

2.2 Objetivos Operacionales

Las Unidades Administrativas de ASA son responsables en el tratamiento de datos personalesy tienen
la obligacién de apegarse a los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacién y responsabilidad; asi como establecer las medidas de seguridad de
caracter administrativo, fisico y técnico que garanticen la confidencialidad, integridad y disponibilidad
de los datos personales. :

3. Fundamento Legal

ASA en el ejercicio de sus atribuciones y funciones, realiza actividades comerciales, de capacitacion,
licitacién entre otras, y és necesario que el Organismo obtenga datos personales para llevar a cabo las
diversas actividades.

En algunos tratamientos se incluye la necesidad de compartir datos personales con encargados y en
algunos casos transferencias con terceros. Cualquier manejo de los datos personales conlleva un
riesgo como la pérdida o divulgacién accidental o no autorizada de los mismos. Es por ello la
necesidad de establecer una Politica, que regule las bases de la proteccién y de reconocer la
importancia y la responsabilidad del Organismo en respetar los principios en la proteccién de datos
personales.

La creacion de la Politica, representa también parte del Sistema de Gestién de Protecciéon de Datos
Personales, para salvaguardar la informacién y hacer uso responsable de la informacién a las que se
tiene acceso.

Para efectos de las presentes politicas, la normatividad aplicable es |a siguiente:

e Articulos 6 Base A y segundo péarrafo del articulo 16 de la Constitucién Politica de los Estados
Unidos Mexicanos.
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e Convenio para la Proteccién de las Personas con respecto al Tratamiento Automatizado de
Datos de Caracter Personal y el Protocolo Adicional al Convenio para la Proteccién de las
Personas con respecto al Tratamiento Automatizado de Datos de Cardcter Personal, a las
Autoridades de Control y a los Flujos Transfronterizos de Datos, publicado en el Diario Oficial
de la Federacidn el 28 de septiembre de 2018.

¢ Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados, publicada
en el Diario Oficial de la Federacién el 26 de enero de 2017.

¢ Ley General de Transparencia y Acceso a la Informacién Publica, publicada en el Diario Oficial
de la Federacién el 4 de mayo 2015, y sus reformas.

e Ley Federal de Transparencia y Acceso a la Informacidén PuUblica, publicada en el Diario Oficial
de la Federacién el 9 de mayo de 2016 y sus reformas.

e Leyde Aeropuertos, publicada en el Diario Oficial de la Federacién el 22 de diciembre de 1995
y sus reformas.

¢ Reglamento de la Ley de Aeropuertos, publicado en el Diario Oficial de la Federacidn el 17 de
febrero de 2000 y sus reformas.

s Lineamientos Generales de Proteccién de Datos Personales para el Sector PUblico, publicados
en el Diario Oficial de la Federacion el 26 de enero de 2018 y sus modificaciones.

e Guia para cumplir con los principios y deberes de la Ley General de Proteccién de Datos
Personales en Posesidn de Sujetos Obligados.

e Decreto por el que se modifica el similar que cred al organismo publico descentralizado
Aeropuertos y Servicios Auxiliares, publicado en el Diario Oficial de la Federacién el 22 de
agosto de 2002.

e Estatuto Organico de Aeropuertos y Servicios Auxiliares, publicado en el Diario Oficial de la
Federacién el 31 de enero de 2023.

4. Definiciones

Definicion Descripcion
Comité de Instancia a la que hace referencia el articulo 43 de la Ley General de
Transparencia Transparencia y Acceso a la Informacién Publica.

Cualquier informacién concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su
identidad pueda determinarse directa o indirectamente a través de
cualqguier informacién.

Aquellos que se refieran a la esfera maés intima de su titular, o cuya
utilizacidén indebida puedan dar origen a discriminacion, algun tipo de
violencia o conlleve un riesgo grave para su integridad. De manera
enunciativa mas no limitativa, se consideran sensibles los datos personales
gue puedan revelar aspectos como origen racial o étnico, estado de salud
presente o futuro, informacién genética, creencias religiosas, filosdficas y
morales, opiniones politicas y preferencia sexual.

La persona fisica o moral, publica o privada, ajena a la organizacién del
responsable, que sola o conjuntamente con otras, trata datos personales
Encargado por cuenta del responsable, como consecuencia de la existencia de uha
relacién juridica que le vincula con el mismo y delimita el ambito de su
actuacioén para la prestacidén de un servicio.

La persona servidora pUblica que deberd conocer sobre el tratamiento de
los datos personales en determinada Unidad Administrativa del
Organismo. Asi, como dar seguimiento a las acciones de capacitaciéon y
atender los requerimientos de la Unidad de Transparencia.

Datos personales

Datos personales
sensibles

Enlace de datos
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Definicién

Descripcién

Evaluaciéon de
impacto en la
proteccién de datos
personales

El documento mediante el cual los sujetos obligados que pretendan poner
en operacién o modificar politicas publicas, programas, sistemas o

plataformas informaticas, aplicaciones electrénicas o cualquier otra |

tecnologia que implique el tratamiento intensivo o relevante de datos
personales, valoran' los impactos reales respecto de determinado
tratamiento de datos personales, a efecto de identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos de los titulares,
asi como los deberes de los responsables y encargados, previstos en la
normativa aplicable.

Forma de obtenciéon
de los datos
personales

Puede ser directa o indirecta. La primera es aquella que se recaba
directamente del titular de los datos personales y la indirecta se refiere a
aquella inferida, derivada, creada, generada u obtenida a partir del andlisis
o el tratamiento efectuado por el responsable sobre los datos personales
proporcionado directamente por el titular en algudn otro sistema.

Impacto

La medida del grado de dafio a los activos o cambio adverso en el nivel de
objetivos alcanzados por una Institucidn.

Incidente

El escenaric donde una amenaza explota una vulnerabilidad o conjunto de
vulnerabilidades.

a) Amenaza. Circunstancia o evento con la capacidad de causar dafioa una
Institucion.

b) Vulnerabilidad. Falta o debilidad de seguridad en un activo o grupo de
activos que puede ser explotada por una o mas amenazas.

Ley General

Ley General de Proteccidn de Datos Personales en Posesién de Sujetos
Obligados.

Lineamientos
Generales

Lineamientos Generales de Proteccién de Datos Personales para el Sector
Publico.

Medidas de
seguridad

El conjunto de acciones, actividades, controles o mecanismos
administrativos, técnicos y fisicos que permitan proteger los datos
personales.

a) Medidas de seguridad administrativas: Politicas y procedimientos
para la gestion, soporte y revision de la seguridad de la informacion a
nivel organizacional, la identificacién, clasificacién y borrado seguro de
la informacidn, asf como la sensibilizacidén y capacitaciéon del personal,
en materia de proteccién de datos personales;

b) Medidas de seguridad fisicas: Conjunto de acciones y mecanismos
para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento. De manera enunciativa mas ho
limitativa, se deben considerar las siguientes actividades: a) Prevenir el
acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, areas criticas, recursos e informacién; b) Prevenir el dafo o
interferencia a las instalaciones fisicas, dreas criticas de la organizacién,
recursos e informacidén; c) Proteger los recursos méviles, portatiles y
cualquier soporte fisico o electrénico que pueda salir de Ia
organizacién, y d) Proveer a los equipos que contienen o almacenan
datos personales de un mantenimiento eficaz, que asegure su
disponibilidad e integridad;

c) Medidas de seguridad técnicas: Conjunto de acciones vy
mecanismos que se valen de la tecnologia relacionada con hardware

Avenida 602, Num. 161, Zona Federal Aeropuerto internacional Ciudad de México,
C.10. 18620, Alcaldia Venustiano Carranza, COMX,
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Definicion

Descripcion

y software para proteger el entorno digital de los datos personales y
los recursos involucrados en su tratamiento. De manera enunciativa
mas no limitativa, se deben considerar las siguientes actividades: a)
Prevenir que el acceso a las bases de datos o a la informacidn, asi como
a los recursos, sea por usuarios identificados y autorizados; b) Generar
un esquema de privilegios para que el usuario lleve a cabo las
actividades que reguiere con motivo de sus funciones; c) Revisar la
configuracidon de seguridad en la adquisicién, operacién, desarrollo y
mantenimiento del software y hardware, y d) Gestionar las
comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Politica

Politica de Proteccién de Datos Personales de ASA.

Principios

El derecho a la proteccidn de los datos personales se regula a través de
ocho principios, los cuales se traducen en obligaciones; estos son: licitud,
consentimiento, informacion, calidad, finalidad, lealtad, proporcionalidad y
responsabilidad.

Responsable

Los sujetos obligados a que se refiere el articulo 1 de la Ley General de
Proteccidn de Datos Personales en Posesién de Sujetos Obligados, que
deciden sobre el tratamiento de datos personales.

Responsable del

Es la persona titular de la Unidad Administrativa que administra el sistema,
quien deberd informar a la Unidad de Transparencia, los sistemas que
administre, responsabilizar y designar al administrador del sistema, y

Sistema verificar que la informacién solicitada sea la estrictamente necesaria e
idénea para cumplir con el tramite, servicio o actividad legal para la cual
fueron obtenidos los datos personales.

Riesgo La combinacién de la probabilidad de un evento y su consecuencia

desfavorable.

Riesgo de seguridad

El riesgo potencial de que cierta amenaza pueda explotar las
vulnerabilidades de un activo o grupo de activos en perjuicio de la
Institucion.

a) Valorar el riesgo. Proceso para asignar valores a la probabilidad y
consecuencias del riesgo.

b) Comunicar el riesgo. Compartir o intercambiar informacién entre
el Comité de Transparencia, custodios y demas involucrados acerca
del riesgo.

c) Tratar el riesgo: Procesos que se realizan para modificar el nivel de
riesgo.

d) Aceptar el riesgo. Decisién informada para coexistir con un nivel de
riesgo.

e) Compartir el riesgo. Proceso donde se involucra a terceros para
mitigar la pérdida de informacién generada por un riesgo en
particular, sin que el duefio del activo afectado reduzca su
responsabilidad.

f) Evitar el riesgo. Accidon para retirarse de una situacién de riesgo o
decisién para no involucrarse en ella.

g) Reducir el riesgo. Acciones tomadas para disminuir la probabilidad,
las consecuencias negativas, o ambas, asociadas al riesgo.

Avenida 602, Nam. 161, Zona Federal Acropuerto Internacional Ciudad de México, Tel. {55) 5133 1000
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Definiciéon Descripcién
h) Retencién del riesgo. Aceptacién de la pérdida generada por un

riesgo en particular. Esta accién implica monitoreo constante del

riesgo retenido. .

i) Riesgo residual. El riesgo remanente después de tratar el riesgo.
La preservacidn de la confidencialidad, integridad y disponibilidad de la
informacién, asi como otras propiedades delimitadas por la normatividad
aplicable.

a) Confidencialidad. Propiedad de la informacién para no ser revelada
o estar a disposicién de personas, entidades o procesos no autorizados.
b) Disponibilidad. Propiedad de un activo para ser accesible y
utilizable cuando lo requieran personas, entidades o procesos
autorizados.
¢) Integridad. La propiedad de salvaguardar la exactitud y
completitud de los activos.
El que permite planificar, establecer, implementar, operar, monitorear,
mantener, revisar y mejorar las medidas de seguridad de caracter

Seguridad de la
informacién

Sistema de Gestion

gztsoig:er::z?\a(::s adminis_trativo_,’fl’sico y tfécnico apligadas a Iqs datos personales; tomgmdo
(SGSDP) en cons@erauon los estdndares nauongles e internacionales en materia de
proteccion de datos personales y seguridad.
La baja archivistica de los datos personales conforme a la normativa
oz aplicable en la materia, que resulte en la eliminacién, borrado o destruccién
Supresion

de los datos personales bajo las medidas de seguridad previamente
establecidas por el responsable.

Titular La persona fisica a quien corresponden los datos personales.

Cualquier operacién o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos
personales, relacionadas con la obtencién, uso, registro, organizacién,
conservacion, elaboracién, utilizacién, comunicacién, difusién,
almacenamiento, posesion, acceso, manejo, aprovechamiento,
divulgacién, transferencia o disposicién de datos personales.

Tratamiento

Transferencia de Toda comunicacidon de datos personales dentro o fuera del territorio
datos mexicano, realizada a persona distinta del titular, del responsable o del
encargado.

5. Ambito de Aplicacién

Las presentes Politicas de Proteccidén de Datos Personales son de observancia general para el personal
de ASA involucrado en el tratamiento de datos personales, ya sea que se lleve a cabo en Oficinas
Centrales, o en cualquier Aeropuerto o Estacién de Combustibles de la Red ASA que el Organismo, en
el ejercicio de sus atribuciones, realice con motivo de un servicio, contrato u obligacion.

6. Vigencia

Las presentes Politicas de Proteccion de Datos Personales entrardn en vigor, a partir de su publicacion
en la Normateca Interna del Organismo, asi como en el Sistema de Administracién de Normas
Internas de la Administracién Plblica Federal (SANI-APF) y subsistirdn hasta en tanto no se publique
disposicidn, legal en contrario.

Avenida 602, Nam. 18), Zona Federal Acropuerto intermacional Cludad de México, Tel. {55) 5133 1000
.0, 15620, Alcaldia Venustiano Carranza, CLOMX, wiwrwgob.mxfasa



A

[t =3

> iti i® Fecha de Agosto
//// ASA Politicas de Proteccién de Datos claborscion: A

Personales de ASA Pagina: 9de 28

7. Disposiciones Generales

Articulo 1.- Las presentes Politicas de Proteccién de Datos Personales son de observancia general
para todo el personal de ASA, involucrado en el tratamiento de datos personales.

El Comité de Transparencia como autoridad maxima en la materia velard por el debido
cumplimiento y aplicacidon de las presentes Politicas.

Articulo 2.- Para las actividades sefialadas en las presentes Politicas, serd necesario contar con
personas servidoras publicas que actuen como enlaces en materia de datos personales.

Las personas Titulares de las Unidades Administrativas designardn a una persona servidora publica
como enlace en materia de proteccidn de datos personales, para establecer un canal de
comunicacién efectivo entre la Direccidén General y las Unidades Administrativas de ASA.

Articulo 3.- Las personas Titulares de las Unidades Administrativas son los responsables del
tratamiento de los datos personales en el ambito de sus facultades y atribuciones; y, por lo tanto,
tendran la obligacién de cumplir los principios, deberes y obligaciones establecidos en la Ley General,
los Lineamientos Generales y demas normativa aplicable.

Principios Basicos

ASA, se sujeta al tratamiento de los datos personales conforme a las atribuciones o facultades que la
normatividad le confiere en su caracter de sujeto obligado; asi como, en estricto apego ¥y
cumplimiento a lo dispuesto por la Ley General, los Lineamientos Generales, y, en su caso, el derecho
internacional, respetando los derechos y libertades de los Titulares.

Articulo 4.- De conformidad con el articulo 30 fracciones ll, Vy VlI de la Ley General, ASA contard con
un Programa de Proteccién de Datos Personales que permitird el cumplimiento de las presentes
politicas con actividades relacionadas a los principios y deberes.

Articulo 5.- Las personas Titulares de las Unidades Administrativas de ASA, responsables del
tratamiento de datos personales deberdn observar los siguientes principios de proteccién de datos
personales:

. Licitud;
1. Consentimiento;
. Informacidén;

V. Calidad;

V. Finalidad;

VI. Lealtad;

VIL Proporcionalidad, y

VIll.  Responsabilidad.

Articulo 6.- Cada persona Titular de las Unidades Administrativas designara a una persona servidora
publica vinculada al tratamiento de datos personales, quién serd la encargada de apoyar al Titular de
la Unidad Administrativa de su adscripcién para realizar lo establecido en las presentes politicas y
tendra las siguientes funciones:

ida 602, Ndm. 161, Zona Fedoeral Acropuerto Internacional Ciudad de México, Tel, {55) 5133 1000
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l. Adoptar las medidas de seguridad fisicas, administrativas o técnicas, para la proteccion de
los sistemas de tratamiento de datos personales bajo su responsabilidad, sea en soporte
fisico o electrénico, de forma gue se evite su alteracién, pérdida o acceso no autorizado.

Il. Llevar una relacién actualizada de las personas que tengan acceso al o los sistemas de
datos personales que se encuentran en soporte fisico o electrénico.

1. Coadyuvar en la aplicacién y vigilancia del cumplimiento de las medidas de seguridad para
la conservacién y resguardo de los datos personales en el Organismo.

\VA Recibir la capacitacion especializada en materia de proteccién de datos personales.

V. Coadyuvar en las auditorias que autorice el Comité de Transparencia o en los
requerimientos que realice el INAI con motivo de un revision o verificacion del
cumplimiento de la Ley General.

Articulo 7.- Las personas Titulares de las Unidades Administrativas de ASA, ademas de observar los
principios de proteccién de datos personales, deberan cumplir con los siguientes deberes:

I Seguridad, y
1. Confidencialidad.

Principio de Licitud

Articulo 8.- El tratamiento de datos personales por parte de las personas Titulares de las Unidades
Administrativas de ASA, debe realizarse de conformidad con las atribuciones o facultades que les
otorga la normativa aplicable, por lo que sdlo se trataran aquellos datos personales que se sujeten a
las facultades previamente conferidas, de conformidad con las disposiciones establecidas por la Ley
Generaly los Lineamientos Generales.

El Organismo a través de los Titulares de las Unidades Administrativas tiene las siguientes
obligaciones en torno al Principio de Licitud:

1. ldentificar el marco normativo que se encuentra relacionado con el tratamiento de datos
personales en el &mbito de sus atribuciones, asi como el tipo de datos objeto de tratamientoy
las finalidades para ello actuando con apego a la legislacién mexicana, por lo que el
responsable sdlo podra hacer con los datos personales aquello que esté legalmente permitido.

2. Eltratamiento se debe realizar tomando en consideracién los derechos de los Titulares.

Principio de Consentimiento

Articulo 9.- Previo al tratamiento de los datos personales, las personas Titulares de las Unidades
Administrativas deberan obtener el consentimiento de las y los titulares de los datos personales de
manera libre, especifica, inequivoca e informada, conforme a las finalidades concretas que se
informen en el aviso de privacidad; salvo que no sea requerido, en virtud de las siguientes causales de
excepcion:

R Cuando una ley asi lo disponga, en cuyo caso, los supuestos de excepcidén deberan ser
acordes con las disposiciones establecidas en la Ley General que, en ningun caso, podran
contravenirla;
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i Cuando exista unha orden judicial, resolucién o mandato fundado y motivado de autoridad%/

competente;

1. Cuando exista una situacion de emergencia que potencialmente pueda dafar a u
individuo en su persona o en sus bienes;

Iv. Cuando los datos personales figuren en fuentes de acceso publico;

Las personas titulares de las Unidades Administrativas realizaran las siguientes actividades para
respetar el consentimiento del titular:

1. Solicitara el consentimiento conforme a las finalidades especificas e informadas en el aviso de
privacidad.

2. Determinard el tipo de consentimiento que se requiere: tacito, expreso o expresoy por escrito;

3. Solicitara el consentimiento expreso y por escrito para los datos personales sensibles, cuando
sea procedente.

4. Implementara medios sencilios y gratuitos para la obtencién del consentimiento, de acuerdo
con el tipo de consentimiento que se requiera (tacito, expreso o expreso y por escrito)’.

5. Llevara un control para identificar a los titulares que negaron su consentimiento, asi como las
finalidades concretas para las cuales no se podran tratar los datos personales.

6. Esperar el plazo de cinco dias habiles que sefala el articulo 15 de los Lineamientos Generales,
para utilizar los datos personales, cuando éstos se hayan obtenido de manera indirecta, el aviso
de privacidad se haya dado a conocer por un medio que no permita el contacto directo o
personal con el titular y se requiera el consentimiento tacito.

7. Documentard la actuacidén de ASA para acreditar que se cumplié con el principio de
consentimiento.

8. Solicitara de nuevo el consentimiento cuando se realicen cambios a las finalidades.

Principio de Informacién

Articulo 10.- Las personas Titulares de las Unidades Administrativas de ASA, que traten datos
personales, estan obligadas a informar a los titulares, la informacién gque se recaba de ellos y con qué
fines, a través del aviso de privacidad.

Por medio del principio de informacién ASA se encuentra obligado a informar a los titulares, las
caracteristicas principales del tratamiento al que serd sometida su informacién personal, para que
puedan tomar decisiones informadas y ejercer su derecho a la proteccién de sus datos, esto se
materializa a través del aviso de privacidad.

En torno a este principio, ASA debera cumplir de manera puntual con lo siguiente:

1. Poner a disposicién de los titulares el aviso de privacidad, aunque no se requiera el
consentimiento de los titulares para el tratamiento de los datos personales.

'a) Consentimiento tacito: se actualiza cuando, habiéndose puesto a disposicién del titular el aviso de privacidad, éste no .
manifieste su oposicién al tratamiento de sus datos. Es vélido para dar tratamiento a cualquier tipo de dato personal con
excepcion de aquellos datos que revistan el caracter de datos personales patrimoniales, financieros o sensibles.

b) Consentimiento expreso: se actualiza cuando el titular de los datos personales manifiesta su voluntad verbalmente, ya

sea por escrito, por medios electrénicos, épticos, por cualquier otra tecnologfa, o por signos’ inequivocos. Dicho
consentimiento es requerido cuando asi lo exija una ley o reglamento, se trate de datos financieros o patrimoniales, datos
sensibles, lo solicite el responsable para acreditar el mismo, o lo acuerden asf el titular y el responsable.

c) Consentimiento expreso y por escrito: es obligatorio cuando se tratan datos personales sensibles. Se debe obtener a

través de firma autégrafa, firma electrénica, o cualquier mecanismo de autenticacién equivalente.
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2. Poner a disposicidn del titular el aviso de privacidad en forma previa a la obtencién de los datos
personales, cuando éstos se obtengan de manera personal y directa del titular.

3. Poner a disposicién del titular el aviso de privacidad al primer contacto que se tenga con éste,
cuando los datos personales se hayan obtenido de una transferencia consentida, de una queﬁﬁ,—---*"'
no requiera el consentimiento, o bien de una fuente de acceso publico.

4. Poner a disposicion del titular el aviso de privacidad previo a iniciar el uso de los datos
personales para las nuevas finalidades, cuando el responsable requiera tratar los datos
personales para finalidades distintas y no compatibles con aquéllas para las cuales los recabo
inicialmente.

5. Redactar el aviso de privacidad de manera que sea claro, comprensible, con una estructuray
disefio que facilite su entendimiento, para su elaboracién tomara en cuenta el perfil de los
titulares y atender lo siguiente: no usar frases inexactas, ambiguas o vagas; incluir textos o
formatos que induzcan al titular a elegir una opcién en especifico; no premarcar casillas en las
que se solicite el consentimiento del titular, y no remitir a textos o documentos que no estén
disponibles.

6. Ubicar el aviso de privacidad en un lugar visible y que facilite su consulta, con independencia
del medio de difusién o reproduccién que se utilice.

7. Comunicar el aviso de privacidad a encargados y terceros a los que remita o transfiera datos

personales;

Demostrar el cumplimiento del principio de informacién, en caso de que asi se requiera;

No establecer cobros para la consulta del aviso de privacidad.

. Poner a disposicién de los titulares un nuevo aviso de privacidad en los siguientes casos:

a) Cambie la identidad del responsable;

b) Se requiera recabar nuevos datos personales sensibles, patrimoniales o financieros y se
requiera el consentimiento del titular;

c) Se requiera tratar los datos personales para nuevas finalidades que requieran el
consentimiento del titular, y

d) Serequiera realizar nuevas transferencias que requieran el consentimiento del titular.

SO

Principio de Calidad

Articulo 11.- Los titulares de las Unidades Administrativas son responsables del tratamiento de datos
personales, por lo que deberdn adoptar las medidas necesarias para mantener exactos, completos,
correctos y actualizados los datos personales en su posesion, a fin de que no se altere la veracidad de
éstos.

El principio de calidad implica los siguientes elementos:
a) Procurar que los datos personales tratados sean exactos, correctos, completos y actualizados.

e Exactos: Se considera que los datos personales son exactos cuando reflejan la realidad de la
situacidn de su titular, es decir, son verdaderos o fieles, por lo gue no deberan presentar errores
que pudieran afectar su veracidad.

o Completos: Los datos personales estan completos cuando no falta ninguno de los que se
requieran para las finalidades para las cuales se obtuvieron y son tratados, de forma tal que no
se cause un dafio o perjuicio al titular.

e Actualizados: Los datos personales estan actualizados cuando estdn al dia y corresponden a
la situacidn real del titular. De forma analoga, los Lineamientos Generales para la
administracién publica precisan que este elemento se cumple cuando los datos responden
fielmente a la situacidn actual del titular.

e Correctos: Son correctos cuando cumplen con todas las caracteristicas anteriores. Asimismo,
son correctos cuando no presentan errores que pudieran afectar su veracidad.
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b) Suprimir los datos personales cuando hayan dejado de ser necesarios para el cumplimiento
de las finalidades para las cuales se obtuvieron.

Los plazos de conservacion de la documentacion y/o archivos electrénicos relativos al tratamiento de
datos personales, se determinan con base en la legislacién en materia de archivos. El Organismo, a
través de las Unidades Administrativas, debe considerar las disposiciones especificas para la
conservacion y supresion de la informacion.

Por lo tanto, las Unidades Administrativas en conjunto y atendiendo las facultades que el Estatuto
Organico les confiere, deberan eliminar la informacion que comprenda el tratamiento de los datos
personales y se deben atender a los medios de almacenamiento, ya sean fisicos o electrénicos.

c) Utilizar los datos personales Unicamente el tiempo necesario y para el cumplimiento de las
finalidades establecidas. Al término de las finalidades; los datos personales deben cancelarse
previo periodo de blogueo.?

El Organismo tiene las siguientes obligaciones en torno al principio de calidad:

* Adoptar las medidas que considere convenientes para procurar que los datos personales
cumplan con las caracteristicas de ser exactos, completos, actualizados y correctos, a fin de
gue no se altere la veracidad de la informacion.

¢ Conservar los datos personales exclusivamente por el tiempo que sea necesario para llevar a
cabo las finalidades que justificaron el tratamiento de datos personales y para cumplir con
aspectos legales, administrativos, contables, fiscales, juridicos e histéricos y el periodo de
bloqueo.

e Bloquear los datos personales antes de suprimirlos, y durante el periodo de blogueo sdlo
tratarlos para su almacenamiento y acceso, en caso de gue se requiera determinar posibles
responsabilidades en relacién con su tratamiento.

e Suprimir los datos personales, previo blogueo, cuando haya concluido el plazo de
conservacion, de conformidad con lo establecido por la Ley General de Archivos.

e Establecer, documentar y emitir los procedimientos que regulen la conservacién, bloqueo y
supresion de los datos personales.

o Demostrar que los datos personales se conservan, bloguean y suprimen cumpliendo los plazos
previstos para ello, o bien, en atencidén a una solicitud de ejercicio del derecho de cancelacidn.

Principio de Finalidad

Articulo 12.- Se entiende por finalidad del tratamiento, el propésito, motivo o razén por el cual se
tratan los datos personales, por lo que el Organismo deberd limitarse al tratamiento de los datos
personales Unicamente para el cumplimiento de las finalidades previstas en el aviso de privacidad.

Los datos personales obtenidos por ASA, serdn utilizados para uno o mas propdsitos especificos y
licitos y sélo podran ser tratados para cumplir con la finalidad o finalidades que hayan sido informadas
al titular en el aviso de privacidad y, en su caso, consentidas por éste.

2 Bloqueo: Consiste en la identificacién y conservacion de datos personales una vez que cumplida la finalidad para la cual
fueron recabados, con el Unico propdsito de determinar posibles responsabilidades en relacién con su tratamiento, hasta el
plazo de prescripcién legal o contractual de éstas. Durante dicho periodo, los datos personales no podran ser objeto de
tratamiento y, transcurrido éste, se procederd a su cancelacién en la base de datos que corresponde.
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Las finalidades deben ser concretas, explicitas, licitas y legitimas:

Concretas: Cuando el tratamiento de los datos personales atiende a la consecucion de fines
especificos o determinados, sin que admitan errores, distintas interpretaciones o provoquen
incertidumbre, dudas o confusién en el titular.

Explicitas: Tienen lugar cuando se expresan y dan a conocer de manera clara en el aviso de
privacidad.

Licitas: Cuando las finalidades que justifican el tratamiento de los datos personales son
acordes con las atribuciones o facultades del responsable, conforme a lo previsto en la
legislacién mexicanay el derecho internacional que le resulte aplicable.

Legitimas: Cuando las finalidades que motivan el tratamiento de los datos personales se
encuentran habilitadas por el consentimiento del titular, salvo que se actualice alguna de las
causales de excepcidén previstas en el articulo 22 de la Ley General y demdas normativa
aplicable.

Derivado del cumplimiento al principio de finalidad, la persona Titular de las Unidades Administrativas
tiene las siguientes obligaciones:

Tratar los datos personales Unicamente para la finalidad o finalidades que hayan sido
informadas al titular en el aviso de privacidad y, en su caso, consentidas por éste.

Informar en el aviso de privacidad todas las finalidades para las cuales se trataran los datos
personales, y redactarlas de forma tal que sean especificas.

Identificar y distinguir en el aviso de privacidad entre las finalidades primarias que dan origen
al tratamiento, de aguellas que son secundarias a las que lo originaron, pero se consideran
compatibles y/o analogas. ,

Ofrecer al titular de los datos personales un mecanismo para que pueda manifestar su
negativa al tratamiento de sus datos personales, para todas o algunas de las finalidades
secundarias.

Cuando el aviso de privacidad se dé a conocer a través de un medio indirecto, como el correo
postal, informar al titular que tiene cinco dias habiles para manifestar su negativa para el
tratamiento de su informacion. '

No tratar los datos personales para finalidades distintas que no resulten compatibles o
analogas con aquéllas para las que se hubiese recabado de origen los datos personales y que
hayan sido previstas en el aviso de privacidad, al menos que lo permita una ley o reglamento,
o se obtenga el consentimiento del titular de los datos.

Principio de Lealtad

Articulo 13.- El Organismo, no obtendra datos personales a través de medios fraudulentosy respetara
la expectativa razonable de privacidad del titular.

De acuerdo con este principio, la obtencién de los datos personales no podra hacerse a través de
medios engafosos, ni fraudulentos, lo que implica que:

No se recabaran datos personales con dolo, mala fe o negligencia.

No trataran los datos de tal manera que genere discriminacién o un trato injusto contra los
titulares.

No se vulnerard la confianza del titular con relacidén a que sus datos personales seran tratados

conforme a lo acordado.
Se informaran todas las finalidades del tratamiento en el aviso de privacidad.
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ASA tiene las siguientes obligaciones en torno al principio de lealtad:

1) No hacer uso de medios engafiosos o fraudulentos para la obtencién de los datos personales.
2) Respetar en todo momento la expectativa razonable de privacidad del titular.?

Principio de Proporcionalidad

Articulo 14.- De acuerdo con este principio, el Organismo tratara el menor nimero de datos
personales que sea posible para la consecucién de la finalidad prevista, y sélo recabara aquéllos que
resulten necesarios, adecuados y relevantes en relacién con las finalidades previstas en el aviso de
privacidad.

Los datos deben ser adecuados y pertinentes acordes a la finalidad identificada y no deben exceder
el propésito para el cual se obtuvieron.

El Organismo, realizara esfuerzos para que los datos personales tratados sean los minimos necesarios
para lograr la finalidad o finalidades para las cuales se obtuvieron, conforme a las atribuciones del
Organismo, sefaladas en el aviso de privacidad.

En relacién al principio de proporcionalidad, la persona titular de la Unidad Administrativa, tendrd las
siguientes obligaciones: '

e Tratar sélo aquellos datos personales que resulten necesarios, adecuados y relevantes en
relacién con las finalidades para las cuales se obtuvieron.

e Limitar al minimo posible el periodo de tratamiento de datos personales sensibles.

e Crear bases de datos con datos personales sensibles sélo cuando se cuente con el
consentimiento expreso de su titular o en su defecto, se trate de los casos establecidos en el
articulo 22 de la Ley General en la materia.

Principio de Responsabilidad

Articulo 15.- El principio de responsabilidad, significa que el Organismo debe adoptar las medidas
necesarias para el cumplimiento de todos los principios rectores de proteccién de datos personales.

Las personas Titulares de las Unidades Administrativas Organismo, estan obligadas a velar por la
protecciéon de los datos personales aun y cuando los datos estén siendo tratados por encargados.

El Organismo, deberd adoptar las medidas necesarias, a fin de dar cumplimiento al principio de
responsabilidad, de conformidad con lo previsto en el articulo 30 de la Ley General.

La persona titular de las Unidades Administrativas tendrd las siguientes obligaciones en torno al
principio de responsabilidad:

e Velar por el cumplimiento de los principios y responder por el tratamiento de los datos
personales.

s Adoptar medidas para garantizar el debido tratamiento, privilegiando los intereses del titular
y la expectativa razonable de privacidad.

3 Expectativa razonable de privacidad del titular: se entiende como “la confianza gue deposita cualquier persona en otra,
respecto de gue los datos personales proporcionados entre ellos seran tratados conforme a lo que acordaron las partes en
los términos establecidos por la Ley".
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Tomar medidas para que, los terceros con quienes mantiene una relacién juridica que implique el
tratamiento de los datos personales, respeten el aviso de privacidad en el que se establezcan las
condiciones de dicho tratamiento.

Deber de Seguridad

Articulo 16.- Con el fin de garantizar la confidencialidad e integridad de los datos personales, es
necesario poner en practica adecuadas medidas de seguridad fisicas, técnicas y administrativas en el
Organismo.

El Organismo deberd establecer y mantener las medidas de seguridad de cardcter administrativo,
fisico y técnico, que permitan proteger los datos personales contra dafio, pérdida, alteracién,
destruccién, uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad.

Con la finalidad de dar cumplimiento al principio de Seguridad, las personas titulares de las Unidades
Administrativas deberdn realizar las siguientes actividades:

a) Prevenir el acceso no autorizado al perfmetro de la organizacidn, sus instalaciones fisicas, areas
criticas, recursos € informacién.

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la organizacién,
recursos e informacién.

c) Proteger los recursos méviles, portétiles y cualquier soporte fisico o electrénico que pueda salir
de la organizacién, y

d) Proveer a los equipos que contienen o almacenan datos personales de un mantenimiento
eficaz, que asegure su disponibilidad e integridad.

e) Prevenir que el acceso a las bases de datos o a la informacién, asi como a los recursos, sea por
usuarios identificados y autorizados.

f) Generar unesquema de privilegios para que el usuario lleve a cabo las actividades que requiere
con motivo de sus funciones.

g) Revisar la configuracién de seguridad en la adquisicién, operacién, desarrolloy mantenimiento

del software y hardware, y
h) Gestionar las comunicaciones, operaciones y medios de almacenamiento de los recursos

informaticos en el tratamiento de datos personales.

Las acciones relacionadas con las medidas de seguridad para el tratamiento de los datos personales
que implementen las Unidades Administrativas, deberdn estar documentadas y contenidas en el
Sistema de Gestidn de Proteccidén de Datos Personales.

Deber de Confidencialidad

Articulo 17.- Todas las servidoras publicas y servidores publicos de ASA deben mantener la
confidencialidad de los datos personales, incluso una vez finalizada la relacién con el Organismo.

Las personas titulares de las Unidades Administrativas estableceran controles o mecanismos que
tengan por objeto gque todas aquellas personas que traten datos personales, en cualquier fase del
tratamiento mantengan en secreto la informacién, asi como evitar que la informacién sea revelada a
personas no autorizadas y prevenir la divulgacién no autorizada de la misma.
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Por lo anterior, la confidencialidad implica la obligacién de guardar secreto respecto de los datos
personales que son tratados, para evitar causar un dafio a su titular.

Las personas titulares de las Unidades Administrativas adoptaran medidas para evitar que quienes
tengan acceso a los datos personales, divulguen la informacién, incluso una vez que finalice la relacion
juridica, a través de cladusulas de confidencialidad establecidas en los instrumentos juridicos suscritos
entre el responsable del tratamiento y quien tenga acceso a los datos personales.

Derechos de los Titulares

Articulo 18.- Los titulares, tienen derecho a acceder a sus datos personales, rectificarlos, a solicitar que
se eliminen o cancelen, asi como a oponerse a su uUso. A estos se les conoce como Derechos ARCO y
estan reconocidos en el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos.

Como cualquier otro derecho, el de proteccién de datos personales tiene excepciones, por lo que los
derechos ARCO no podran ejercerse o su ejercicio se verd limitado por cuestiones de seguridad
nacional; orden, seguridad y salud publicos, asi como por derechos de terceros.

El derecho a la proteccidn de datos personales es un derecho personalisimo, por lo que solamente el
titular de tus datos personales o, en su caso, su representante legal podra solicitar el ejercicio de los
derechos ARCO.

Los servidores publicos estan obligados en todo momento a garantizar las condiciones y requisitos
necesarios para el adecuado tratamiento, asi como la debida administracién y custodia de los datos
personales que se encuentren bajo su resguardo, con el objeto de maximizar el ejercicio de los
derechos ARCO.

1. Acceso

Se debe permitir a los titulares, el derecho a solicitar el acceso a sus datos personales que estan en las
bases de datos, sistemas, archivos, registros o expedientes del Organismo que los posee, almacena o
utiliza, asi como de conocer informacién relacionada con el uso que se da a su informacidén personal.

2. Rectificacion

Es el derecho de los titulares de solicitar la modificacion o correcciéon de sus datos personales, cuando
€stos sean inexactos o incompletos o no se encuentren actualizados. Es decir, los titulares cuentan
con el derecho a solicitar a quien posea o utilice tus datos personales que los corrija.

3. Cancelacion

Es el derecho a solicitar a los responsables, que sus datos personales se eliminen de los archivos,
registros, expedientes, sistemas, bases de datos del Organismo, cuando los posee, almacena o utiliza.
Como excepcidn a este derecho se establece que no en todos los casos se podran eliminar los datos
personales, principalmente cuando sean necesarios por alguna cuestién legal o para el cumplimiento
de obligaciones.

4. Oposicién

Es el derecho a solicitar que los datos personales no se utilicen para ciertos fines, o de requerir que se
concluya el uso de los mismos para evitar un dafio al titular.
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Para el ejercicio de los derechos ARCO sera necesario acreditar la identidad del titulary, en su caso, la
identidad y personalidad con la que actle el representante. En los casos en que el ejercicio de los
derechos ARCO de menores de edad o de personas gue se encuentren en estado de interdiccién o
incapacidad, de conformidad con las leyes civiles, se estara a las reglas de representacion dispuestas
en la misma legislacidn.

Las solicitudes para el ejercicio de los derechos ARCO deberdn presentarse ante la Plataforma
Nacional de Transparencia o en forma presencial ante la Unidad de Transparencia, por medio de
escrito libre, formatos o medios electrénicos.

Capacitacién de Personal de ASA

Articulo 19.- El objetivo de la capacitacion consiste en que todos los servidores publicos de ASA
puedan comprender el alcance del derecho humano a la proteccién de datos personales.

Para lograr la implementacion de un adecuado sistema en la seguridad, es necesario crear conciencia
en los servidores publicos quienes dia con dia en el desempefio de sus funciones, realizan algun tipo
de tratamiento de datos personales, las y los servidores publicos necesitan conocer qué actos se
pueden o no realizar, asi como las consecuencias y sanciones por las posibles violaciones.

1. Etapas
Son tres las etapas con las que deberd contar el programa de capacitacion, y son las siguientes:

a) La primera serd desarrollar en el Programa de Capacitacién, la actualizacidén sobre las
obligaciones y deberes en materia de proteccién de datos personales.

Para cumplir, serd necesario que los servidores publicos del Organismo tengan conocimiento
de la normativa basica. (La Ley General y los Lineamientos Generales) y los Acuerdos emitidos
por el Instituto Nacional de Transparencia, Acceso a la Informacion Publica y Proteccién de
Datos Personales (INAl).

b) La capacitacién y actualizacién, en materia de proteccién de datos personales deben
comprender tanto a las y los servidores publicos del Organismo y a los encargados, ya que
actUan a nombre y cuenta del Organismo.

c) Identificar los niveles de responsabilidad de acuerdo a sus atribuciones y funciones, es decir la
capacitacion también deberd realizarse de acuerdo a las responsabilidades respecto del
tratamiento de los datos personales, seguridad de los datos personales y el perfil de los
puestos.

2. Niveles

El programa de capacitacién deberd tomar en cuenta los siguientes niveles, para determinar el tipo
de capacitacion que requieren los servidores publicos:

a) Concienciacién: programas a corto plazo para la difusién en general de la proteccién de datos
personales en ASA,;

Avenida 602, Num. 161, Zona Federal Aeropuerto Internacional Ciudad de México, ) Tel. {85) 51331000
C.P. 15620, Alcaldia WVenustiano Carranza, COMX, www.gob.mxfasa



AQ s . Fecha de Agosto
//// ASA Politicas de Proteccion de Datos claboracién: 5023

Personales de ASA Pagina: 19 de 28

b) Entrenamiento: programas a mediano plazo que buscan capacitar al personal de manera
especifica respecto a sus funciones y responsabilidad en el tratamiento de los datos
personales, y

c) Educacion: programa general a largo plazo gue tiene por objetivo incluir la proteccién de los
datos personales dentro de la cultura de la organizacion.

Tratamiento de Datos Personales en ASA

Articulo 20.- El Organismo realizara el tratamiento de datos personales conforme al Sistema de
Gestion de Seguridad de Datos Personales (Sistema de Gestidn) y del cual las presentes politicas
forman parte. La implementacién del Sistema de Gestidn de Seguridad de Datos Personales se
traduce en la puesta en practica de los deberes de seguridad y confidencialidad.

1. Seguridad de los datos personales

Para una efectiva proteccion de los datos personales, ASA dispondrd de un Sistema de Gestién de
Seguridad de Datos Perscnales (Sistema de Gestidn), que permitird planificar, implementar,
monitorear y mejorar las medidas de seguridad de caracter administrativo, fisico y técnico, a través
de una serie de actividades interrelacionadas y documentadas, tomando en consideracién los
estandares nacionales e internacionales en materia de proteccién de datos personales y seguridad.

La seguridad de la informacién debe preservar la confidencialidad, integridad y disponibilidad de los
datos personales, los cuales se definen a continuacion:

a) Integridad: es la propiedad de salvaguardar la exactitud y completitud de la informacion,
asi como evitar la modificacién no autorizada o accidental de la misma.

b) Confidencialidad: es la propiedad de la informacién que impide la disposicién a personas
distintas a los titulares, asf como la posibilidad de que sea revelada a personas no autorizadas.
c) Disponibilidad: es |a propiedad de un dato para que se encuentre accesible y utilizable por
los titulares o personal autorizado, y que ademas previene interrupciones no autorizadas.

El Sistema de Gestién de Seguridad de Datos Personales (Sistema de Gestidn) estd basado en el ciclo
PHVA (Planear-Hacer-Verificar-Actuar).

2. Vulneraciones a la seguridad

Como parte de las politicas para la proteccién de datos, el Organismo contard con un plan para la
atencién de las vulneraciones que puedan ocurrir en el Organismo.

La vulnerabilidad es la “falta o debilidad en la seguridad en un activo o grupo de activos que puede
ser explotada por una o mas amenazas". La vulneracién de datos personales es la materializacién de
las amenazas, pudiendo estar enfocadas a la pérdida o destruccidn no autorizada de los datos
personales en posesidn de las personas fisicas o morales que realizan el tratamiento de los datos, asi
como el robo, extravio o copia no autorizada de los mismos, su uso, acceso o tratamiento no
autorizado, asi como el dafio, alteracion o modificacion no autorizada. Estas vulneraciones estan
comprendidas en el articulo 38 de la Ley General.
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Es obligacién del Organismo que el plan para la atencién de las vulneraciones debera contar con
acciones que permitan el manejo de las vulneraciones de seguridad que puedan ocurrir,
considerando lo siguiente:

a) Identificacién de la vulneracién.

En caso de un incidente de seguridad, ASA debera identificar los recursos o activos afectados, el
personal a cargo; los titulares afectados; partes interesadas para la toma de decisiones para terminar,
suspender o mitigar la vulneracion.

b) Notificacién de la vulneracién.

Una vez identificada la vulneracién, ésta se comunicard a los titulares de los datos personales para
que puedan tomar medidas preventivas o evitar una posible afectacion.

El responsable debe llevar una bitdcora de las vulneraciones a la seguridad, en la que se describa la
fecha en la que ocurrid, el motivo de ésta y las acciones correctivas implementadas de forma
inmediata y definitiva. , :

c) Remediacién del incidente.

Una vez identificada la vulneracién y después de haber realizado la respectiva notificacién, se deben
analizar las causas del incidente, a fin de establecer medidas en forma inmediata para reducir los
efectos de la vulneracion.

Las revisiones, auditorias y los tratamientos de una vulneracién a la seguridad deben estar
debidamente documentados con objeto de contar con evidencia suficiente.

El Organismo deberd analizar las causas por las cuales se presentd la vulneracion y debera
implementar acciones preventivasy correctivas para adecuar las medidas de seguridad, a fin de evitar
gue vuelva a ocurrir una vuineracion.

3. Evaluaciones de impacto de protecciéon de datos personales

En caso de que se decida elaborar nuevos programas, politicas, sistemas o plataformas informaticas,
aplicaciones electrénicas o cualquier otra tecnologia que implique el tratamiento intensivo o
relevante de datos personales, se solicitard la evaluacién correspondiente al INAI conforme al
procedimiento establecido.

Lo anterior, con la finalidad de identificar y mitigar posibles riesgos relacionados con los principios,
deberes y derechos de los titulares antes de su posible ocurrencia, asi como verificar el cumplimiento
de los deberes de los responsables y encargados.

Transferencias de Datos Personales

Articulo 21.- La transferencia de datos personales es toda comunicacién de datos personales dentro
o fuera del territorio mexicano, realizada a persona distinta del titular, del responsable o del
encargado, de conformidad con el articulo 3, fraccion XXXIl de la Ley General.

La transferencia de datos personales puede ser nacional o internacional, segun el destino de los
datos personales. Este tipo de transferencias estan reguladas de forma distinta y es necesario que se
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cumpla con todos los principios y deberes de la protecciéon de datos que establecen la Ley General y
los Lineamientos Generales.

Para que ASA pueda transferir los datos personales, dentro o fuera de México, es necesario que:

1. Seinforme al titular en el aviso de privacidad quién es el destinatario de las transferencias y las
finalidades de esas transferencias. En caso de ser una transferencia que requiera
consentimiento, se deberan habilitar los mecanismos correspondientes para obtener el
consentimiento.

2. Eltitular haya otorgado su consentimiento para gue la transferencia se realice, salvo los casos
de excepcidn previstos en los articulos 22, 66, fracciones | y Il y 70 de la Ley General.

Es importante precisar que en algunos casos no se requerird el consentimiento de los titulares
para realizar transferencias, como pueden ser:

a) Por disposicidn expresa de una ley.

b) Cuando las transferencias se realicen entre responsables, para el gjercicio de facultades
propias, compatibles o analogas con la finalidad que motivé el tratamiento.

c) Cuando exista una orden judicial, resolucién o mandato fundado y motivado de
autoridad competente.

d) Para el reconocimiento o defensa de derechos del titular ante autoridad competente.

e} Para ejercer un derecho o cumplir obligaciones derivadas de una relacién juridica.

f) Cuando exista una situacién de emergencia.

g) Asistencia sanitaria.

h) Los datos se encuentren en fuentes de acceso publico.

i) Los datos personales sean sometidos a un procedimiento de disociacion.

J)  Eltitular de los datos sea una persona reportada como desaparecida.

k) Cuando la transferencia sea nacional y se realice entre responsables en virtud del
cumplimiento de una disposicién legal.

I} Cuando la transferencia sea internacional, en cumplimiento en una ley o tratado
internacional suscrito y ratificado por el estado mexicano.

m) A peticién de una autoridad u organismo extranjero, competente en su caracter de
receptor, cuyas facultades sean homélogas.

n) Cuando la transferencia sea necesaria para ejecutar un contrato celebrado o por
celebrar en interés del titular.

o) Latransferencia sea necesaria por razones de seguridad.

p) Por otra parte, el receptor en su caracter de responsable, deberd cumplir con lo
establecido en la normatividad aplicable en materia de datos personales, ya sea que
pertenezca al sector publico o privado.

Acuerdos de Transferencia de Datos Personales

Articulo 22.- Teniendo en cuenta los posibles riesgos de proteccidon de datos personales que implican
las transferencias a terceros, la persona titular de la Unidad Administrativa tendrd las siguientes
obligaciones, previo a la autorizacién de las transferencias de datos personales:

1. Todas las transferencias sean nacionales e internacionales deben formalizarse mediante la
suscripcion de un instrumento juridico, para demostrar el alcance del tratamiento de los datos
personales, las obligaciones y responsabilidades contraidas por las partes, salvo en las
siguientes excepciones:
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a) Cuando la transferencia sea nacional y se realice en virtud del cumplimiento de una
disposicién legal o en el ejercicio de las atribuciones expresamente conferidas.

b) Cuando la transferencia sea internacional y se encuentre prevista en una ley o tratado
suscrito y ratificado por México, o derivado de una peticién de la autoridad extranjera
u organismo internacional en su caracter de receptor.

c) Cuando las facultades entre el sujeto obligado y el responsable receptor sean
homaélogas o las transferencias sean anadlogas respecto de aquéllas que dieron origen
al tratamiento.

2. Sdélo hacer transferencias fuera del territorio nacional cuando el tercero se obligue a proteger
los datos personales conforme a los principios y deberes que establece la Ley Generaly demas
disposiciones aplicables en la materia.

3. Comunicar el aviso de privacidad respectivo al tercero receptor en las transferencias
nacionales e internacionales que se realicen.

4. Solicitar el consentimiento para las transferencias nacionales e internacionales, salvo en los
siguientes casos:

a) Cuando la transferencia sea nacional y se realice entre ASA y otros responsables en virtud
del cumplimiento de una disposicion legal o en el ejercicio de atribuciones expresamente
conferidas a éstos.

b) Cuando la transferencia se encuentre prevista en una ley o tratado suscrito y ratificado por
México.

¢) Cuando la transferencia sea entre responsables y derivado de sus atribuciones analogas o
compatibles con la finalidad que dio origen al tratamiento.

d) No serd necesario el consentimiento cuando se trate una transferencia legalmente exigida
para la investigaciéon y persecucién de los delitos, o bien, la procuracién o administracion
de justicia.

e) Cuando la transferencia sea precisa para el reconocimiento, ejercicio o defensa de un
derecho.

f) Cuando la transferencia tenga como finalidad el mantenimiento o cumplimiento de una
relacion juridica entre el sujeto obligado y el titular.

g) Cuando la transferencia sea necesaria por virtud de un contrato en interés del titular, por
el sujeto obligado y un tercero.

h) Cuando se trate de los casos en los que ASA no esté obligado a recabar el consentimiento
del titular para el tratamiento y transmisidén de sus datos personales, conforme a lo
dispuesto en el articulo 22 de la Ley General, y

i) Sea necesaria por razones de seguridad nacional.

5. ASA deberd establecer el medio para obtener el consentimiento expreso del titular de forma
previa a la transferencia de los datos personales.

6. En caso de que la transferencia sea nacional, el receptor deber observar la confidencialidad y
la obligacién de utilizar los datos personales Gnicamente para los fines que fueron transferidos
atendiendo a lo convenido en el aviso de privacidad.

Estructura de rendicién cuentas y supervision
Articulo 23.- De acuerdo con lo dispuesto por la Ley General, los responsables tienen la obligacién

de monitorear y revisar de manera periédica las medidas de seguridad implementadas, asi como las
amenazas y vulneraciones a las que puedan estar sujetos los datos personales.
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En este proceso, se evallan y miden los resultados de las politicas, planes, procesos y procedimientos
implementados, que se realizan con el fin de verificar que se haya logrado la mejora esperada.

Con el fin de garantizar el tratamiento de datos personales de acuerdo con las politicas, y asi disponer

de una estructura de rendicidén de cuentas y supervision, el Organismo puede elegir por una auditoria/LL..- -
interna o externa. 7

De conformidad con el articulo 63 de los Lineamientos Generales de Proteccién de Datos Personales

para el Sector Publico, en las revisiones se deben realizar las siguientes actividades:

I Los activos que se incluyan en la gestién de riesgos.

I Las modificaciones necesarias a los activos como podria ser el cambio o migracion
tecnoldgica.

. Las nuevas amenazas que podrian estar activas dentro y fuera de la organizacién y no
han sido valoradas.

v. La posibilidad de que vulneraciones nuevas o incrementadas sean explotadas por las
amenazas correspondientes.

V. Las vulneraciones identificadas para determinar aquellas expuestas a amenazas nuevas
o pasadas que vuelvan a surgir.

Vi, El cambio en el impacto o consecuencia de amenazas valoradas, vulnerabilidades y
riesgos en conjunto, que resulten en un nivel aceptable de riesgo, y

Vil Los incidentes y vulneraciones de seguridad ocurridas.

El Organismo de manera voluntaria podra solicitar una auditoria por parte del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccidon de Datos Personales (INAI)}, con el fin de verificar
la eficiencia de los controles, medidas y mecanismos implementados en la Proteccién de Datos
Personales, asi como identificar deficiencias en su sistema y proponer acciones o recomendaciones
correctivas que en su caso correspondan, de conformidad con el articulo 151 Ley General. El resultado
de la Auditoria Voluntaria por parte del INAI nos permitird identificar lo siguiente:

- Conocer el grado de cumplimiento de las medidas implementadas para la proteccién de los
datos personales.

- Obtener recomendaciones de la autoridad ya sea el INAl o de organismos garantes.

- Establecer acciones preventivas o correctivas para atender los hallazgos de auditoria que se
encuentran en incumplimiento, de tal forma que se mejoren los controles o medidas
actualmente implementados para la proteccién de datos personales.

- Brindar transparencia y confianza al responsable sobre las medidas que ha implementado en
los tratamientos que realiza.

Comité de Transparencia de ASA

Articulo 24.- ASA cuenta con un Comité de Transparencia, gue de conformidad con el articulo 83 de
fa Ley General, es la autoridad maxima en materia de proteccidén de datos personales.

Dicho Comité de Transparencia tiene las siguientes atribuciones y funciones en materia de proteccion
de datos personales, de acuerdo con lo dispuesto por el articulo 84 de la Ley General:

.. Coordinar, supervisar y realizar las acciones necesarias para garantizar el derecho a
la proteccién de los datos personales en la organizacién del responsable, de
conformidad con las disposiciones previstas en la presente Ley y en aquellas
disposiciones que resulten aplicables en la materia;
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Il Instituir, en su caso, procedimientos internos para asegurar la mayor eficiencia en la
gestién de las solicitudes para el ejercicio de los derechos ARCO;

. Confirmar, modificar o revocar las determinaciones en las que se declare la
inexistencia de los datos personales, o se niegue por cualquier causa el ejercicio de
alguno de los derechos ARCO; '

Iv. Establecer y supervisar la aplicacién de criterios especificos que resulten necesarios
para una mejor observancia de la presente Ley y en aquellas disposiciones que
resulten aplicables en la materia;

V. Supervisar, en coordinacién con las dreas o unidades administrativas competentes, el
cumplimiento de las medidas, controles y acciones previstas en el documento de
seguridad;

vi. Dar seguimiento y cumplimiento a las resoluciones emitidas por el Instituto y los
organismos garantes, segun corresponda;

vil. Establecer programas de capacitacion y actualizacion para los servidores publicos en
materia de proteccién de datos personales, y

vill. Dar vista al érgano interno de control o instancia equivalente en aquellos casos en
que tenga conocimiento, en el ejercicio de sus atribuciones, de una presunta
irregularidad respecto de determinado tratamiento de datos personales;
particularmente en casos relacionados con la declaracion de inexistencia que realicen
los responsables.”

Oficial de Datos Personales

Articulo 25.- El Organismo podrd nombrar a un Oficial de Proteccién de Datos, que permita al
Organismo implementar politicas y medidas de seguridad, asi como los programas en la materia de
datos personales, de conformidad con el articulo 85 de la Ley General.

En ese entendido, el Oficial de Proteccién de Datos Personales, tendra entre otras funciones las
siguientes:

a) Asesorar al Comité de Transparencia respecto a los temas que sean sometidos a su
consideracién en materia de proteccién de datos personales.

b) Proponer al Comité de Transparencia politicas, programas, accionesy demas actividades que
correspondan para el cumplimiento de la Ley General y los Lineamientos Generales.

c) Implementar politicas, programas, acciones y demas actividades que correspondan pars el
cumplimiento de la Ley General y los Lineamientos Generales, previa autorizacion del Comité
de Transparencia.

d) Asesorar permanentemente a las dreas adscritas a ASA en materia de proteccién de datos
personales. ,

e) Proporcionar asesoramiento, apoyo y capacitaciéon en materia de protecciéon de datos y la
presente Politica.

f) Mantener inventarios de informacién proporcionada por los enlaces de la Unidades
Administrativas vy los puntos focales de proteccidn de datos, evaluaciones de impacto de
proteccién de datos, notificaciones de filtracidén de datos y quejas de los titulares de los datos.
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9. Emisor(es), fecha y firma /)ZV

Politicas autorizadas por el Consejo de Administraciéon de Aeropuertosy Servicios Auxiliares, mediante
acuerdo CA-(SEP-23)-06 en la Tercera Sesién Ordinaria del Consejo de ASA, celebrada el 27 de

septiembre de 2023.

APRUEBA

I\

\
)

.

ING..CARLOS JAVIER V
“~~DIRECTOR GENERAL

i

.(_

En ausencia del Coordina or de Planeaciééh’,ﬁomunicacién y
Desarrollo Estratégico, fithha en suplentia dé conformidad
con lo previsto en los articulos 35, 36 fraccién Xl y XIV, 88 y 89
del Estatuto Orgénico de Aeropuertos y Servicios Auxiliares,
asi como el oficio ASA/AM3/2023, el Subdirector de
Planeacién y Desarrollo Estratégico, Ing. Fidencio Valero
Hernandez

Cd de México a 27 de septiembre de 2023
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g) Fomentar activamente que los controladores de datos y otros actores pertinentes adopten

medidas encaminadas al cumplimiento de esta Politica.

h) Monitorear y presentar informes sobre el cumplimiento de esta Politica.
i) Coordinar con los enlaces administrativos segln sea necesario en virtud de la presente

Politica.

j) Las demds que determine ASAy la normatividad que resulte aplicable.

8. Articulos transitorios

Primero. - La entrada en vigor de las Politicas en cuestién, serd a partir de su publicacién en la

Normateca Interna del Organismo.

Segundo. - Una vez que las Politicas entren en vigor, se realizaran las gestiones necesarias para la
publicacién de las mismas en el Sistema de Administracion de Normas Internas de la Administracién

Publica Federal (SANI-APF).

Tercero. - El Comité de Transparencia deberda elaborar y coordinar, en conjunto con las Unidades
Administrativas, el Programa de Proteccién de Datos Personales y ser aprobado, a mas tardar en seis

meses, a partir de la entrada en vigor de las presentes Politicas.
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Nombre del
Documento
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Justificacién de Cambios

1

10/06/2023

Cambio en la denominacién del drea responsable Coordinacién de
Planeacién, Comunicacion y Desarrollo Estratégico.

10/06/2023

Se especifica “Ley General” en el cuarto parrafo de los Antecedentes, para
quedar de la siguiente manera:

i

De manera particular, en el articulo 14 fraccién VI de la Ley General..."

10/06/2023

En el apartado de fundamento legal, se hace la actualizacién en Ia fecha
de publicacién del Estatuto Orgdnico de Aeropuertos y Servicios
Auxiliares, en el Diario Oficial de la Federacién el 31 de enero de 2023

10/06/2023

En el Principio de Calidad se modifican los parrafos relativos a los plazos
conservacion y se sefiala que las Unidades Administrativas en su
conjunto son responsables en el tratamiento de la informacién, para que
sefalar lo siguiente:

“Los plazos de conservacion de la documentacién y/o archivos
electrénicos relativos al tratamiento de datos personales, se determinan
con base en la legislacién en materia de archivos. El Organismo, a través
de las Unidades Administrativas, debe considerar las disposiciones
especificas para la conservacion y supresiéon de la informacion.

Por lo tanto, las Unidades Administrativas en conjunto y atendiendo las
facultades que el Estatuto Organico les confiere, deberdn eliminar la
informacién que comprenda el tratamiento de los datos personales y se
deben atender a los medios de almacenamiento, ya sean fisicos o
electrénicos.”

10/06/2023

En el Principio de Calidad, en las siguientes obligaciones del Organismo:
Se agrega el siguiente Punto:

e Establecer, documentar y emitir los procedimientos que
regulen la conservacién, bloqueo y supresién de los datos
personales.

”

10/06/2023

Se agregaron los temas de los siguientes articulos; 18 Derechos de los
Titulares; 19 Capacitacién de Personal; 20 Tratamiento de Datos
Personales; 21 Transferencias de Datos Personales; 22 Acuerdos de
Transferencias de Datos Personales; 23 Estructura de Rendicion Cuentas
y Supervision; 24 Comité de Transparencia.y 25 Oficial de Datos
Personales.

10/08/2023

Modificacién al articulo primero transitorio, para sefialar lo siguiente:
“Primero. — La entrada en vigor de las Politicas en cuestion, serd a partir
de su publicacién en la Normateca Interna del Organismo.

"

Modificacién del articulo segundo transitorio para sefalar lo siguiente:

"
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Segundo. - Una vez que las Politicas entren en vigor, se realizaran las
gestiones necesarias para la publicacién de las mismas en el Sistema de
Administraciéon de Normas Internas de la Administracion Publica Federal

&

Tercero. - El Comité de Transparencia deberd elaborar y coordinar, en
8 10/08/2023 | conjunto con las Unidades Administrativas, el Programa de Proteccion
de Datos Personales y ser aprobado, a mas tardar en seis meses, a partir
de la entrada en vigor de las presentes Politicas.”
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Adicion del tercer articulo transitorio para sefalar lo siguiente: 1



